@ Zabezpe&eni PC s dochazkovym systéme &

Hlavni PC dochazky (dochazkovy server) bil byt zabezp&en antivirovym programem, firewallem a
dalSimi bezpé&nostnimi prvky ochrany podobiako jiné servery v piitacove siti. Otazka zabezfni je
velmi Siroka, zahrnuje celdadu oblasti, existuji firmy které séimo specializuji na pdtacovou
bezpeénost pro které pracuje celada vysoce specializovanych odbothikeni absolutamozné
postihnout celé toto téma v ramci jedrérygky. Otazka zabezgeni webovych a databazovych setver
je jeSt vice komplexni a specificka a vyZzaduje dalSi odbamalosti. Vyrobce dochazkovych systese
soustedi primarg na funkcionalitu systému z pohledu v¢podochazky a neklade si ambice pokryt
celou rozsahlou oblast zabe#pei pa&itacu a p&itacovych siti. Schopnosti dochazkového programu
maji z pohledu odolnostii¢i virovym a jinym Utokim omezené moZznostirésto se vam pokusime dat
alespa zakladni tipy na zabezpeni p&itace s dochazkou. Souhrn je na posledni streévodu.

Zakladnim pedpokladem je pravidelna aktualizace b&npstnich prvi vasi p@itacové sit (routery
atd.), pd@itace s nainstalovanou dochazkou (jeho ofigitzo systému, systému BIOS, antiviru, firewallu
atd.) a také samotného dochazkového programu.riadsleduje &kolik tipi na zvyseni zabezpeni
samotného dochazkového programu. V piad se jedna o seznantipuéek, které jsou na instalaim

¢i aktualiza&nim disku dochazkového systémuéawji se zcela neb&asté&né otazkam zabezpeni
dochéazky. NiZe je jejich seznam dle abecedrdlaeni:

Databaze v_NAS.pdf. Rirucka popisuje moznosti@sunout databazi dochazky néose Ulozisg, které
ma napiklad mirorované disky, takze pokud jeden z potkidselze, data byipspravném nastaveni
mela byt nadale dostupna.

GDPR.pdf... Navod se tyka zabezfmni osobnich a citlivych dat uzivaied pohledu ochrany osobnich
adaj.

Napojeni_na_domenu_active_directory |dap.pdfirucka popisuje moznost ékovani uzivateal pii
piihlasovani do dochazkyisi doménovému serveru. Takze hesla (tedy jejich)hagle nejsou uloZzena
v databazi dochazky a &eni uzivatele ma na starosti doménovy server.

Nastaveni_prav.pdf .Navod popisujici mozZnosti nastaveni prav uzivasetekteré dalSi oblasti
zabezpeeni uzivatelskych &ia. Aby méli uZivatelé jen ta prava do programu, ktera mijimdyly jim
poskytovany jen ty funkce, které odpovidaji jejioh ve firmg.

NIS2.pdf ..Prirucka popisuje celosadu oblasti kybernetické bezpesti v souvislosti s dochazkovym
systémem, &etné postupu aktualizace komponent jako je webovy setivdatabazovy server, sledovani
piistupi do programu, kontrolu zabezismi uzivatelskych ¢, omezeni fistupovych IP adres atd.

Pristup_z_jinych_pc.pdf Navod pro zfistupréni dochazky z ostatnich giteci v siti, pouzitelny
v pripadt, kdy potebujete aby s programem pracovalo vice&anand ze svych PC.

Replikace_DB.pdf .Postup pro on-line ,kopirovani“ databaze na dat&itac. Ten nize slouzit jednak
jako zéloha proippad poSkozeni disku v hlavnim PC dochazky (nijgio ochrana fed nechinym
vymazem dat) a zarokgako rozlozeni z&¢e na vice databazovych serfuePokud tuto replikaci
nasadite, jeieZité myslet na to, Ze i tento dalSiéfiec je nutné chrénit proti Gnikn a zneuZiti dat.

Reseni_problemu_SW.pdfTato fFirucka se sice primagmewnuje zabezpeeni, ale obsahuje
informace vedouci ke znovuzprovozneni systémugaké zavad.

Sifrované_spojeni_HTTPS.pdfDilezita girucka pro zabezpeni dat penadenychies paéitasovou sf.
Pokud s dochazkou pracujete z vice PC nez jenazhtl@vniho na kterém je nainstalovanéujte této
piirucce velkou pozornost.



Sifrovani_databaze.pdf Qbsahuje postup, pomoci kteréhdzete pro databazi dochazky pouZit
Sifrované ulozigt. Pokud mate v malé firrdochazku nainstalovanoteba na notebooku mzdovéetni
a ta jej nosi sebou, &by byt paita¢ nejen chraény hesly do windows, ale i Gloz&by melo byt
nalezi¢ zabezpe&eno, aby uttnik nemohl pevny diskipnést do jiného PC a tam ¥igeho obsah.

WebAPI.pdf ..Dochazka obsahuje programatorské API, pomoci kbdmEhn&itat data z jinych systéim
nebo je do dochazky zapisovat. Toto API bdtarbyt rovréZ chrdrno proti zneuZiti a v tétorjpucce
jsou uvedeny zakladni postupy takoveé ochrany.

Zabezpeceni_TLS.pdfJedna se o starsfipucku pro TLS 1.2 ale aktuasi informace iteba pro TLS
1.3 jsou uvedeny vitle zmirgné girucce Sifrované_spojeni_ HTTPS.pdf

Zalohovani_databaze.pdf Zakladni kamen zabez§eni proti ztrat dat napiklad i posSkozeni pevného
disku nebo zcizeni PC s dochazkou. Nejedn& sesidermace z pohledu zabrér zneuZiti dat, ale o
rovneéz dilezité informace proti jejich ztrate.

Zmena_portu_apache.pdfTato gFirucka sice neni ze své povahy zZgana na zabezpeni, ale
pojednava d@eSeni pipadi, kdy je port 80 nebo 443 pro apache server doghdz&azeny jinou aplikaci.
OvsSem pokud zgmite port na kterém webovy server apache pro déchldZi, miZze se na to take
casté&né nahlizet jako na snahu o vy3Si zab&epé protoZe ne vSechny hackerské programy zkoumaji
vSechny porty $bveho rozhrani, ale zatiuji se na ty nejpouzivéjsi. Zmenou portu tedy rizete

Caste&né zvysit Urove zabezpeeni (tzv.security by obscurily

Zmena_portu_mysgl.pdf Podobr jako gredchozi pirucka ani tato primarhneesi zabezpeni, ale
pomoci ni niZete zrgnit TCP port databaze MySQL ngjaky nestandardni a mifniim jakoby zvysit
zabezpeéeni databaze.

Zmena_webserveru...pdf Prirucka obsahuje postupy préipad, kdy z gjakého divodu nechcete nebo
nemiZete pouzit webovy server Apache dodavany s dochiaBokud se z prohledu bezpesti
specializujete spiSe na I&5jiny webovy server a rozumite mu |épe nez Apachi&ete pomoci postuip
v této firucce webovy server dochazky nit.

Takeé databazovy server je mozné pouzit jiny neddstald dodavany MySQI¢i MariaDB. Dochazka
muze fungovat najiklad s MS SQL serverem nebo s PostgreSQL servdtestupy jsou na instailaim
disku ve sloZzc®statnia jejich podslozkach pro MSSQL nebo Postgres.

VySe uvedenéijrucky ale samoiejmeé na'eSi zdaleka vSe, co je mozné pro zabé&apedochazky udat.
Napiklad zamgstnanci, pokud nemaji&povani pdizeny terminél ale pouzivaji PC nebo mabiiablet
a podobs, nemusi mit fistup do kZného uzivatelského rozhrani, ale mohou pouzivdit\ictualni
terminal (viz stejnojmenndijrucka) a to bd’ lokalni nebo zcela odteny cloudovy, nebo se mohou do
programu pihlaSovat pes specialni heSové odka#yQR kody - viz piruckaIntegrace dochazky

DalSi rozsahlou oblasti je zaheslovani PC uziugiigds chrasny pristup do Windows (pomoci hesel
biometricky nebo vicefaktor@y, tak také zaheslovarieba spti¢e obrazovky atd. Tato témata jsou ale
mimo rozsah dokumentace dochazkového systémuiadpabbecnych zasad zabezpei p&itaci a siti.

Souasti zabezp®ni je i ptibéZné aktualizace dochazkového systému, protoZe lgdtoa roviez prinédsi
dalSi prvky ochrany a postupy pro zamezeni itdle wtSin¢ firem je dochazka nainstalovana v ramci
interni lokalni si¢ LAN a je chréina proti gistupu z véejného internetu. Ale pokud jsteeba kvli
umozreni pristupu ze vzdalenych pobek nepouzili VPN, ale server dochazky ma pevnadejueu IP
adresu a je pthdostupny z internetugnujte zvySenou pozornost zabesp® sié a pa&itace s

nainstalovanou dochazkou¢leré informace owezitéjSich znménach v jednotlivych verzich programu
budou uvedeny déle.



Doporuwené zakladni Upravy konfigurace Apache a PHP:

Upravte souboc:\apache\apache\conf\httpd.cdiak, Ze najdetgadek s poloZkou

Server Si gnature On

a nastaveni polozky vypnetégpsanim n®ff. Dale doplnitg¢adky pro vypnutiTraceEnablea
ServerTokensastavi n&rod, takZe po Upravbude sekce vypadat takto:

Server Signature O f

Server Tokens Prod

TraceEnabl e O f

Upravte souboc:\apache\php\php.irtiak, Ze najdéadek s polozkou

expose_php = On

a nastaveni polozky vypnetéepsanim n®ff, takZze upraveny zaznam bude obsahovat:
expose_php = Of

Nyni restartujte apache web server, aby se novigiwace naetla. Spustite program
c:\apache\xampp-control.exeviadkuApachekliknete naStop Patkate az zmizi zeleénpodsviceny
napisRunning dale pdkate asi 5 vtién a ot u Apachekliknete naStart Jakmile se zelérmpodsviceny
napisRunningopet objevi, ukorite program tléitkem Exit vpravo dole.

Spuste aplikaciPoznamkovy blo& otewete v ni soubot:\apache\htdocs\dochazka2001\phpinfo.php
VymaZzte cely obsah tohoto souboru (tak aby bylapefzdny), napiste tektisableda soubor ulozte.

Upravy zabezp&ni provadné v jednotlivych verzich programu
(doporitujeme tedy pravidethaktualizovat)

Verze 8.29 - Ochranagd poSkozenim databaze tigadt zaplréni disku serveru

Program od této verze hlida stav volneho mistasiaidhlavniho PC dochazky ( dochazkovém serveru).
Tedy chrani ped zaplgnim disku pgitace, na kterém je dochazkovy systém nainstalovarkudby na
disku C: hlavniho PC dochéazky doslo k uplnému zayljeho kapacity a nebylo by Zadné volné misto
pro zapis databazovych soubphrozila by ztrata dat poSkozeni DB. Proto program vzdiep
piihlaSenim uzivatele zkontroluje, zda je na serverudlisku volno alesgol0 MB kapacityi vice. Prvni
drobné hlaseni na Gvodni obrazovce zobrazuj«ijiggklesu volného mista pod 100 MB. Pokud volna
kapacita klesne pod hranici 10 MB, piSe programivani obrazovce vyrazné vystrazné hlaseni, aby
uzivatel neprodlehkontaktoval spravce IT, ktery problémiegi. Jestli-Ze volné misto klesne po 1 MB a
situace s obsazenim disku tedyrmabyt vysoce kriticka, program Uuglanemozni fihlasSeni a zastavi
databazovy server. Tim jétired gihlaSenim uZivatelefpdejde tomu, Ze by se misto na disku serveru
vycerpalo zcela a ochrani tim databazi a dochazkostgsyed ztratou dati poskozenim DB.
Zamestnanci pochopitethmohou na terminaleatipovat dochazku po celou dobu naprosto bez omezeni,
toto noveé opdeni se tyka jen prace s programem vifaoi.

Od verze 9.43 je zapnu@chrana proti utoku hrubou silgak pro gihlaseni heslem, QR kodem a i pro
piihlaSeni heSema a tyto pokusy se navic lodliinZ zajistite, Ze pokud by sékulo snaZil pihlaSovani
napadnout tak, Zze by rychle po sakouSel tizné heSe v parametiagin, nebo pihlaSovaci hesla,
dochazka toto detekuje a Utok v podstatemozni. Kazdé neplatnélpaseni se loguje do historie
piihlasovani a pokudippokusu o pihlaSeni program zjisti, Ze v tuto ¥itau jiz néjaké neplatné
piihlaSeni nasel, nové&iplaseni ani nevyhodnocuje a uzivateli zobrazinasi s informaci, Ze se
aktivovala ochrana proti itoku hrubou silou. Tagp&ud je tato ochrana aktivni e Ut@nik zkouSet
jen jeden pokus za viau, coz i i zakladnim algoritmu MD5 znamena zamezeni proldroehrany
(statisticky by bylo pdtba Gtok provéat 3.6°30 let).



Verze 9.59 - ZlepSeno zabezpai webového rozhrani stravovaciho systému

Systém nyni pouZiva vyraznylepSené zabezpeni @i praci stravnik s webovym rozhranim modulu
objednavek obdi. Pri kazdé akci se kontroluji sisi heSe hesla stravnikdmz je |épe zamezeno
moznému podsteni faleSnych adajdo peenasenych dat v komunikaci se serverem dochazky i t
riziku zmeny objednévek jiného uzivatele.

VSechny 3 typy phlasovani se loguji do databaze, takze je Izeattatlv mentFirma / Historie
logovani". Navic je v systému zapnuta ochrana proti Gtokibdw silou, takZze pokud by se &k snazil
ze svého PC v rychlém sledu automatizévaosilat pokusy oifhlaseni siznymi ID stravnika a hesly
nebo hesi, systém toto detekuje a umozni vyhodjeatifedno pihlasSeni ze stejné IP adresy zarwte,
takZe utok hrubou silou je barunEtny, protoze j&asow neefektivni.

Verze 9.63 - Dopléna ochrana proti utoku Slowloris
Do dochazkového systému a jeho webového serveaudmglréna ochrana proti Utoku znAmému pod
oznaenimSlowloris ktera brani moznému dgrpani systemovych préstki webového serveru. Pokud
tedy mate dochazkuistupnou z internetu nebo chcete zamezit mozngsfiiti tohoto Utoku uZivatém
ve vasi vlastni siti a systém jizZ mate nainstalgyat&i na hlavnim PC dochazky (dochazkovém serveru)
do souboric:/apache/apache/conf/httpd.cqudmoci poznamkového bloku doplnit na konec souboru
noveradky s timto obsahem:

LoadModule reqtimeout_module modules/mod_regtimso

RequestReadTimeout header=20-40,MinRate=5004@0,MinRate=500
a nastaveni ulozit. Dale je nutné soubmd_regtimeout.sstahnout pomoci tohoto odkazu:
https://www.dochazka.eu/dochazka3000/download/neainneout.so
a ulozit jej na disk C:\ do slozlgi/apache/apache/modules/
Nakonec je jestpotreba sluzbu weboveho serveru restartovat. To prégddk, Ze spustite program
c:/apache/xampp-control.exeviadku pro sluzbépachekliknete nejprve na ttatko Stop vyckéate
n¢kolik vtefin az zmizi napifRunninga poté kliknete na wdétko Start Jakmile se oft objevi zeleny
napisRunning ukortite programXampp-controtlacitkem Exit vpravo dole. Tim je ochrana proti tomuto
typu Gtoku aktivovana.

Verze 10.24 - Zaznamenali jsme Utok vyuZivajidalené spushi kodu ges MySQL server. Pokud
tedy dochazku pouzivate s MySQL databazi &igypna z internetu, dopamwjeme upravit konfiguraci
MySQL tak, Ze do soubomi/apache/mysql/bin/my.imo sekcgmysqld] doplniteradek:
secure_file_priv="c:/apache/tmp/"

Poté upraveny soubor uloZite a restartujete PQls&tou nebo restartujete sluzbu MySQL v programu
c:/apache/xampp-control.exe a pokud by se pak alogbpustila, aste Ze existuje slozka
c:/apache/tmp/ a pokud by neexistovala, tak ji eifera znovu spiite sluzbu MySQL.

Verze 10.27 - Ochrana proti Utoku typu SQL injeatidilezitd zejména pokud mate dochazku na svém
serveru pistupnou z internetu. Tento typ Gtoku vyuziva vedél spugni kodu ges databazovy server.
Pokud tedy dochazku pouzivate s MySQL databazpggtipné z internetu nebo zesdiAN,
doporiujeme upravit konfiguraci PHP tak, Ze v souboiapache\php\php.ini sekceData Handling
upravite poloZkwauto_prepend_fil¢akto:
auto_prepend_file="c:\apache\htdocs\dochazka20Gdppnd_sqlinj.php"

Poté upraveny soubor uloZite a otestujetérokt dochazky. Pokud by pot#&eptala fungovat, @ite ze
mate skutén¢ nainstalovanou verzi dochazky 10.27 nebogga tudiz Ze na hlavnim PC dochazky
existuje ve slozce:\apache\htdocs\dochazka20&bubormprepend_sqlinj.php

Ve verzich 10.30 az 10.32 byla ochrana proti Uttypu SQL injection popisovana ¥gachozim

odstavci jest dale vyraza vylepSena a Afsnéna. Zablokovanéifstupy se loguji do error.log souboru
webového serveru (zpravidla c:\apache\apache\logsleg) a v textu zaznamu je vZzdy uvedeno slovo
BLOCK s dalSimi podrobnostmi jako jé&wbd blokovani a cel@RI adresaPro spravce serverutize byt
dulezité wdét, Ze systém si nyni uklada do log soubatechny IP adresy, ze kterychi§ty pokusy o
napadeni. Jednacasti ochrany funguje tak, Ze kdy&em stejného dne zaznamena ze stejné IP adresy 3
nebo vice fistupi vyhodnocenych jako pokus o napadeni, zablokujgbgtek dne této IP adrese php



piistup. Ve webové slozce (kterou j&tsinou c:\apache\htdocs\dochazka2001\) se viyblacklist IP
adres v souborhlacklist_ip_rrrrmmdd.logkde rrrr je rok, mm je &sic a dd je den, takz&eba log pro
den 3.8.2026 je blacklist_ip_20260803.19ca na kazdénmadku je IP adresa z pokusu o napadeni.
Jakmile je stejna IP adresa v tomto souborigpiotiestanou se zde logovat jeji dalSi pokusy a veskeré
dalSi gristupy es http nebo https protokoly ke vSem php soiuinana celém serveru jsou pro ni na
zbytek dne blokovany. Pokud ale na svém servervogigete jest dalSi php aplikace a dochazelo by

k faleSrg pozitivnim logovanim a blokacinetba proto, Ze vase dalsi aplikace mohou mit dlouhé
parametry v get nebo post prémmych gedavanych fes http a nebo dokonce mohou obsahovat
nagiklad slova shodna gipazy sql (které dochazka blokuje jako pokus arggkction a sama je

v parametrech nikdy nepouziva), musite pougéky jiny typ ochrany nez tento velmiipny ktery je
souwasti dochazky a upravu souboru php.ini popsandedchozim odstavci pro verzi 10.27
nepouzivejte. Pokud ale na serveru provozujetegehazku, doporiwjeme tuto ochranu nasadit a kidn
ji doplnit treba je&t i o dalsi typy jinych dodavatiel V posledni dobtotiz zaznamenavame obrovsky
narist velmi sofistikovanych automatickych Gtol jakakoli dalSi ochranatibe jeS¢ Iépe pomoci

chranit vasi IT infrastrukturu. Dnesni dtdci pouzivaji celé farmy @itact se Skodlivym softwarem a
¢asto ovladanych uéiou inteligenci, takZe je dobry jakykoli typ ochyaoroti tmto utokim, které

dokazi generovat tisice pokKus napadeni za hodinu.

Od verze 10.32 umi prograni piihlaSeni zobrazit seznam podelgch gistupi a blokovanych IP adres
zaznamenanych v aktualnimésici, takze se administrator hned gihlaSeni do programu dozvi kdy
probihaly pokusy o utok a z jakych IP adres a g bgblokovany.



Souhrn nastaveni zabezpeeni u lokalni instalace SW na vaSem P serveru (netyka se cloudu)

Tyto kroky jsou souhrnemiedchozich 3 stran adit je provefte, zejména pokud je server dochazky
piistupny z internetu. Podro§gi vyswtleni je na pedchozich stranach.

1) Nejprve je paeba program aktualizovat alespaa verzi 10.31, coz provedeti#rpo v programu
v admin. menu vlevo ve Zlutém ramiep volbu menite-shopobjednavkou prvni poloZkiktualizace
SW Dochazka 3000akmile vam aktualizace dorazi, nahrajte ji p@# prove'te nasledujici body.

2) Stahgte soubomod_reqtimeout.sgppomoci tohoto odkazu:
https://www.dochazka.eu/dochazka3000/download/neadinneout.so
a ulozit jej na disk C:\ do slozlgi/apache/apache/modules/

3) Upravte soubor:\apache\apache\conf\httpd.cqmdmoci poznamkového bloku tak, Ze najdétiek

s polozkou Ser ver Si gnat ure On a nastaveni polozky vypnetégpsanim n®ff. Dale doplnite

fadky pro vypnutiTraceEnablea ServerTokensastavi ndrod, takZze upravena sekce bude vypadat takto:
Server Signature Of

Ser ver Tokens Prod

TraceEnabl e O f

4) Na konec tohoto souboafapache/apache/conf/httpd.cadplite novéradky s timto obsahem:
LoadModul e reqti nmeout _nodul e nodul es/ nod_r eqti neout. so

Request ReadTi neout header =20- 40, M nRat e=500 body=20- 40, M nRat e=500

a nastaveni ulozte.

5) Do souboric:/apache/mysgl/bin/my.imio sekcdmysqld] doplniteradek:
secure_file_priv="c:/apache/tmp/"

Poté upraveny soubor uloZte. Naskedméite Ze existuje sloZzket/apache/tmpéa pokud by neexistovala,
tak ji vytvate.

6) Nyni restartujte sluzby apache a mysql, abyos& konfigurace nsetla. Restart provedete tak, ze
spustite progrant:\apache\xampp-control.exeviadcich proApache MySQLkliknete na tlaitka Stop
Patkate aZz zmizi zel@npodsvicené napidgunning dale pdékate asi 5 vign a ot sluzbyApachei
MySQLspustite kliknutim na ttitka Start Jakmile se zel@mpodsvicené napidgunningu obou sluzeb
opct objevi, ukowite program tlaitkem Exit vpravo dole. Pokud by seéktera sluzba nespustila, didli
jste v rekterém z pedchozich krok chybu a zkontrolujte je.

7) Upravte souboc:\apache\php\php.irtiak, Ze najdéadek s polozkou

expose_php = On

a nastaveni polozky vypnetéepsanim n®ff, takze upraveny zaznam bude obsahovat:
expose_php = Of

8) Dale v tomto souborc\apache\php\php.imajdte sekciData Handlingupravite polozku
auto_prepend_fil¢akto:

aut o_prepend_fil e="c:\apache\ ht docs\ dochazka2001\ prepend_sql i nj. php"
Poté upraveny soubor ulozZite a otestujete dnokt dochazky. Pokud by potéeptala fungovat, aéte ze
mate skutén¢ nainstalovanou verzi dochazky 10.31 nebogga tudiz Ze na hlavnim PC dochazky
existuje ve slozce:\apache\htdocs\dochazka20&bubormprepend_sqlinj.php

9) Spuste aplikaciPoznamkovy blo& otevete v ni souboc:\apache\htdocs\dochazka2001\phpinfo.php
Vymazte cely obsah tohoto souboru (tak aby bylazpehzdny), napisSte teklisableda soubor ulozte.

10) Nasd'te Sifrovanou komunikaci dle navodu v mdfitma / Navody PDF / Nastaveni HTTRS
pravidelré zalohujte databazi na off-line UloZigtle girucky Zaloha databazee stejném menu.



