Soulad Dochazky 3000 se stmici NIS2 o kyberbezp&nosti

pokyny k aktualizaci komponent a nastaveni konfigerdochazkového systému

v

Tato girucka popisuje postupipzapracovani funkci pro podporu kyberbeapssti v IT a slouZzi jako podpora
pro dosazeni souladu dochazkového systemu smminNIS2. VyZzaduje SW Dochazka 3000 ve verzi 9.50
nebo vyssi. Pokud mate starSi verzi, najdete akaglp:imo v programu v levém admin. meBeShop
Smernice NIS2 (Network and Information Security) jevdcsnérnice EU o kybernetické bezfeosti, kterd méa
za cil vytvdit jednotnou Urovie ochrany v oblasti kybernetické bezpesti v celé EU progdnictvim
zavedeni pozadavla opateni ve vSeckilenskych statech. Narodni legislativa adoptujérsini
prostednictvim nového zakona o kybernetické bémnpsti s vykonavacimi vyhlaskami, ktery vejde v ptat
nejpozdji 17. ¥ijna 2024.

V navaznosti na tuto legislativu obsahuje jiz SWeBdzka 3000 od verze 9.50 v médamegstnanci / Naizeni

GDPR / Srarnice NIS2"funkce souvisejici s kybernetickou beapesti a jedna se n#iglad o nasledujici
funkce:

- zjiSténi verzi programovych komponent, dopéeni a postupy jejich aktualizace na negjdivbezpéné verze
(ptechod na aktualni apache 2.4.59 a MariaDB 11.3)

- Sifrovani dat (Glozig) véetre zaloh databaze atsivych genosi (HTTPS s TLS 1.3)

- identifikace servertii hlavniho PC dochazky v pitacové siti

- logovani pistupu uzivatel, verzi jejich OS, prohliZe, vynuceni Sifrovani https atd.

- moznost omezitistup do SW jen z povolenych IP adiéepocitaci

- vyhodnoceni bezgaosti uzivatelskych hesel a moznost vynuceni jegioitosti a sté

- identifikace dochazkovych termiri& pcitacove siti

- podpirné funkce a protokoly pro zavedeni NIS2 (neglikost podniku dle p&iu zangstnand...)

- ochrana fihlaSovani do programu proti itoku hrubou silowkysy o uhodnuti hesla

Ucelem tchto a dalich navaznych funkci v dochazkovém sygépodpora pro zapracovani pozadahiS2
do vasich IT systétha firemnich procdstykajicich se bezgeaosti dat atd. Podrobné pokyny naleznétenp

v programu Dochazka 3000 v nagd¥ dostupné fes ikonu modrého otazniku dol&Empo v modulu
"Zamestnanci / Naizeni GDPR / Sennice NIS2"



Implementace s#mnice NIS2 ve vaSi organizaci byéla obsahovat zejména tyto kroky:

1) Owieni zda ubec pod NIS2 spadate, tedy zda poskytujete regntmvaluzbu, naplijete finagni nebo
zanestnanecky ukazatel, nebo jste &sti dodavatelskéhetzce rekterého vaseho odhatele ktery pod NIS2
spada. Dochazka vam pé#e s vyhodnocenim zastnaneckého ukazatele.

2) Vypracovat plan op#ni, ve kterém si vyhodnotite jaka djat je teba pro spléni poZzadavi smérnice
NIS2 zavést. Zde vam dochazka pam s o¥¢ienim aktualnosti ji pouzivanych programovych kongmn
zabezpéeni datovych fenosi a Ulozis¢ databaze, identifikaci server@ipovacich termindl, stavu
zabezpeéeni uzivatelskych ¢t a pistupi do programu (identifikace paacu ze kterych sefghlasuji
zanmestnanci do programu a jaky pouZzivaji typ OSitade a webového prohliZe), ze kterych adres se loguje
administrator, zda se pouziva Sifrované spojenjgiyrh veejny adres fichazi podeiely datovy provoz
(napiklad ¢asté nezdané pokusy oifhlaSeni do programu).

3) Realizace op#dni je dalSim krokem k napni poZadavi smernice NIS2 a zde vam dochazka pigia tim,
Ze peehledrg v tabulce vidite které problémové polozky fllad v aktualnosti programovych komponént
oblasti zabezpeni dat a fenosi ¢i prihlaSovani uzivatéljsou jiz spliny a které je jestpoteba realizovat.

4) Prokazani shody s NIS2 bylm byt finalnim krokem. OvSem ve skdt®sti je teba zdraznit, Ze v oblasti
bezpeénosti dat se vSe stale rychle vyviji a tak se mtagdna o kontinualni proces, ktery nelze nikdy
povaZovat za finathdokorteny.

Tato girucka se zabyva postupem aktualizace programovych &peni a nastaveni programu tak, aby vam
splreni pozadavik NIS2 co nejvice usnadnila. Cilem tétdrpcky neni najit gjaké snadné a rychiéSeni
zajiseni bezpénosti IT systém ve vasi firng jako celku, sougédi se jen na oblast dochazkového systému
v pripadt, kdy audit SW vyZzaduje spini kritérii i v dochazkovém systému, ktery ale #antych okolnosti
nelze u drtivé $tSiny firem povaZovat za kritickyateZitou sodast infrastruktury pro s#énnici regulované
sluzby.

ZjiSt éni_soutasného stavu komponent a konfigurace dochazky:

Ve vychozi instalaci prostdi dochazky se u starSich verzi pouzivaly varight¥eb a konfigurace systému tak,
aby vSe fungovalo i na velmi starych¢ftacich vyrobenych ifeba kolem roku 2000 a t@etné podpory

starych 32 bitovych opetaich systén jako byly Windows 98, 2000, XP a servery Window, I000, 2003

a podob#. Vychozi instalace dochazky stéle i gehto starych pétacich a operénich systémech funguje a
aby to bylo mozné, pouziva verze weboveého servgache a databaze MySQL které &ehto systémech
funguji. Od roku 2008 sice vypadla podpora staithdows NT a 98 a tak tenkrat byly verze progranubvy
komponent aktualizovany, ale stale byla zajiatpodpora i pro Windows 2000, aby se u zakazm&hly tyto
starSi poitace pro dochazku stéle pouzivat, protoze bylykasti napiklad telefonnich Ugtden a tak zakaznici
dali prednost instalace dochazky na tentéifas kdyz jiny stale Bzici ve firme tieba ani nebyl.

Proto vychozi instalace programu dlouhou dobu p@ldidnes jiz velmi zastaralé komponenty jako jeovey
server Apache verze 2.2.23 a MySQL databaze vetz87 které fungovaly univerz&ma vSech opetaich
systémech od Windows 2000 po Windows 11 a to jaB2/bitove tak 64 bitoveé edici systému a na Windows
serveru od verze 2000 aZ po verzi 2022t 8@ i 64 bitovych.

Bylo tedy zajis¢no, Ze kdyz si zdkaznik fdil systém Dochéazka 3000, bude mu fungovat v @d&lst Uplr
libovolném PC s Windows a nebylo nutnéikwlochazce ranit patitag, server nebo opetai systém. Bohuzel
pro splréni modernich IT bezgaostnich kritérii vyZzadovanych gmici NIS2 jiZ neni mozné tyto univerzalni
komponenty pouzivat. Pokud dochazku nechétetna staré verzi praedi, tak po spudni kontroly v menu
~Zameéstnanci / Naizeni GDPR / Sénnice NIS2“zobrazi prograniadu problém ozna&enychéervenymici
Zlutymi varovnymi ikonami. Viz nasledujici obrazek.



Podpora pro splnéni pozadavki smérnice NIS2

Zjisténi verzi programovych komponent: v

Komponenta Verze Status Poznamka 5

Zastarald verze APACHE web serveru. Verze je starsi a méla by byt
WEB server Apachef2.2.23 (Win32) x aktualizovana dle postupu od strany 32 v teto PDF priruéce v ¢asti nazvang
Provez dochdzky s novym Apache verze 2.4.58

Zastarala verze MySQL/MariaDB serveru. Verze je stardi a méla by byt
aktualizovana dle postupu v bodé 24 této PDFE pfirutky nazvaném "Audit SW

DB server MySQL 5.1.37-log HK  |vyhodnoti starsi verze webserveru Apache nebo databaze MySQL za nevyhovujici” v
tasti Postup pro zménu databdze MySQL... alespoi na verzi 10.3 MariaDB, ale lépe
na MariaDB 11.3 & MySQL 8.0.36 & novéjsi.

Windows 7 Home ® Zastarala verze Windows na hlavnim PC dochazky. Verze je starii nez Windows
Premium 10/2016 a méla by byt aktualizovana.

05 PC/Serveru

Informace o zabezpeceni spojeni, IP serveru, IP terminala

Komponenta Status Poznamka

. Sifrované spojeni protokolem HTTPS neni bud' vilbec nakonfigurovano nebo jste pfi pfihlaseni
Sifrované HTTPS x pouzili nesifrovany protokol http. Postup nastaveni HTTPS pro zabezpedené spojeni naleznete
v této PDF piiruéce.

Pozor, Sifrované spojeni bud neni vibec nastaveno nebo program nepfesmérovava
piihlasovaci dialog na zabezpeteny protokol HTTPS. Proto zkontrolujte zda je HTTPS vibec
nakonfigurovan dle této PDF prirucky a poté jesté v menu Firma / Editace ddajd aktivujte
poloZku Pfesmérovat tivodni dialog pro pfihfasovadni do programu na Sifrovany protokol HTTPS

= 2 P = == z :
D e ceraati Q{; LF;ﬁaidSrEs&ilerveru dochdzky je 200.1.1.26 a muZete ji pouit k nalezeni serveru dochazky ve

B » |IP adresy dochazkovych terminald BM-Finger jsou: 200.1.1.201
IP adr. terminald % |adresufadresy miZete pouZit k nalezeni terminald ve vasi siti LAN.

Vynuceni HTTPS 4

Ostatni pomocné informace z dochazky
PoloZka Hodnota Poznamka

Tento parametr slouZi k rozpoznani velikosti podniku pro uréeni toho do jaké oblasti povinnasti v NIS2
spadate. Podle tohoto parametru jste maly podnik. Jedna se pouze o jeden z vice parametri, takZe pro
skutetny vysledek je jesté potfeba ovérit dalsi parametry poZadovaneg NIS2, jako je napfiklad roéni obrat
nebo bilanéni suma rozvahy a zda poskytujete regulovanou sluZbu. Pokud ostatni body nenaplfujete, tak ani
z pohledu poétu zaméstnancd do NISZ pravdépodobné nespadate. Presto si toto jesté ovéfte, protoze do
NIS2 miZete byt zafazeni tieba i v rdmci dodavatelskych fetézcl vasich odbérateld.

Datové Ulozisté mizZe byt pro zvyseni bezpetnosti ulofeno na difrovaném disku. Program sice nem3
programové prostifedky na to, aby rozpoznal zda jsou data na takovém Sifrovaném dloZisti umisténa, ale
spravee IT miZe toto ovéfit a pokud by potfeboval pomoc s pfenosem databize dochdzky na Sifrovany disk,
miZe vyuZit postup popsany v této PDF piirutce.

Pocet zaméstnanci 49

Sifrované dloZisté (7]

Ochrana proti pokusiim o prolomeni piihlasovacich hesel je aktivni. Tato funkce brani takzvanému brute force
Ochrana logovani Q,;; Utoku na pFthaéovag dialog, kdy se ttoénik snaZi rychle za sqebou_posflat poZadavky na pfihldSeni do

programu a zkousi ruzna hesla. Program omezi pocet pokusu o pfihlaSeni na jeden pokus za vtefinu ze
zdrojové IP adresy pokud u ni nebylo predchozi prihlaseni dspésné.

Zabezpeteni ucta zamésinanca hesly a rozsahy IP adres

Stav | Povolené
hesla [IP adresy

Zaméstnanec Poznamka

Pozor, pracovnik nema zadané osobni heslo. Jeho pfistup pres uZivatelské menu mize kdokoli
- zneuZit a neni nastaveno ani standardni heslo (v editaci Gdajd firmy) pro pFl’stuP do logovani
p. Adamec Josef (72) |j" M zaméstnanci. Heslo pracovnikovi nastavte v menu Zaméstnand / Editace Gdaji!

V personalistice neni akbivni omezeni pro piihlasovaci IP adresy a tak program neomezuje
pfistup dle IP.

Cilem této dokumentace je aktualizace komponerti@dgy a nastaveni systému tak, aby se Zadny problém
dale nevyskytoval a vSe bylo pokud mozno co neglkiZ shod s pozadavky na zabezeai IT system dle
smeérnice NIS2. Tedy aby vysledek testu vypadal jak@g@zku z nasledujici strany.



Podpora pro splnéni poZzadavkii smérnice NIS2

Zjisténi verzi programovych komponent: v
Komponenta Verze Status Poznamka
: & |V pofadku. Verze APACHE web serveru je povaZovana za
WEB server Apache/2.4.59 (Win64)| «f bezpetnoll.
DB server MySQL 11.3.2-MariaDB «7 |V pofddku. Verze DB serveru je povaZovana za bezpetnou.

V pofdadku. Verze 0S5 Windows na hlavnim PC dochazky
(desktop/pracovni stanice) je povafovana za bezpetnou.

05 PC/Serveru|wWindows 10 Pro 7

Informace o zabezpeteni spojeni, IP serveru, IP terminala

Komponenta Status Poznamka

Sifrované HTTPS c:f-’ V pofadku. PouZiva se Sifrovane spojeni protokolem HTTPS.

V pofadku. PouZiva se Sifrovane spojeni protokolem HTTPS a system na néj pii prihlasovani

s _{"l
Myt IELRES & zaméstnance pfesméruje.

TP aclrcc o —orrors Qf-'ﬁ LF;ﬁaidSriEs&rs\]erveru dochazky je 200.1.1.76 a muzete ji pouZit k nalezeni serveru dochazky ve

a2 o |IP adresy dochazkowych terminald BM-Finger jsou: 192.168.1.201
IP adr. terminald b Adresufadresy mizZete pouzit k nalezeni terminald ve vasi siti LAN.

Ostatni pomocné informace z dochazky
PoloZka Hodnota Poznamka

Tento parametr slouZi k rozpoznani velikosti podniku pro uréeni toho do jaké oblasti povinnosti
v NIS2 spadate. Podle tohoto parametru jste maly podnik. Jedna se pouze o jeden z vice
parametrd, takZe pro skuteény vysledek je jesté potifeba ovéfit dalsi parametry poZadované
Pocet zaméstnanci 49 MISZ, jako je napfiklad roéni obrat nebo bilanéni suma rozvahy a zda poskytujete regulovanou
sluzbu. Pokud ostatni body nenaplfiujete, tak ani z pohledu po&tu zaméstnancd do NIS2
pravdépodobné nespadate. Presto si toto jesté ovéFte,Protoie do NIS2 mizZete byt zafazeni
tfeba i v ramci dodavatelskych fetézell vasich odbérateld.

Datové uloZisté mizZe byt pro zvySeni bezpetnosti uloZeno na Sifrovaném disku. Program sice
nema programove prostfedky na to, aby rozpoznal zda jsou data na takovem sifrovanem
uloZisti umist&na, ale spravee IT miZe toto ovéfit a3 pokud by potieboval pomoc s pfenosem
databdze dochizky na Sifrovany disk, miZe vyuZit postup popsany v této PDF pfiruéce.

Ochrana proti pokusdm o prolomeni pfihlasovacich hesel je aktivni. Tato funkce brani
takzvanému brute force Utoku na piihlasovac dialog, kdg se Utofnik snadi rychle za sebou
Ochrana logovani el posilat poZadavky na prihldseni do programu a zkousi rizna hesla. Program omezi pocet
pokust o pfihldseni na jeden pokus za vtefinu ze zdrojové IP adresy pokud u ni nebylo
pfedchozi pfinldseni dspésné.

Sifrované dlozista (7]

oo o

Zabezpeteni aéti zaméstnanci hesly a rozsahy IP adres

Stav | Povolené
hesla |IP adresy

El y] V pofadku, heslo zecllméstnance je nastaveno.
w Zaméstnanec se muZe piihlasovat jen z téchto IP adres: 200.1.1.26

Zaméstnanec Poznambka

C Adamec Josef (5)

BohuZel pro spléni poZadavi se jiz nepodidio najit verze sluzeb fungujicich na starSich efich
systémech a tak nebude mozné s dale uvedenymiampraodporovat starSi 32 bitové procesory a apgra
systémy, ale budédba dochazku provozovat na 64 bitovych systémectd@vis 10 a naysi nebo Windows
server 2016 a n@j5i.

Pred provedenim dalSich krbkedy owite, zda skut@¢é pouzivate 64 bitovou verzi op&rdho systému
Windows. Napiklad ta, Ze ve spravci soulidkliknete pravym tléitkem mysi na ikonrento pditac a date

volbu Vlastnosti Musi se zobrazit 64 bitovy typ systému T¥P systému: b4bitovy operacni systém
Nize uvedené postupy vyZaduji dochazku verze %50 nyssi. Pokud mate nizsslo verze, coz zjistite na

avodni obrazovce, kde je uvedeno zelenou barvaugigdle barevného loga, nepakije a nejprve
objednejte aktualizami CD.

‘DOCﬁdZKa _3 0{ ! EE:%SPEI SOft'ware

Aktualizaci Dochazky 3000 na verzi 9.50 nebo vy&t&Era novy Apache a TLS 1.3 podporuje, objednétag
Vv programu pes administratorské meiitshop / Aktualizace SW Dochazka 3000 / Koupit




Instalace podpirnych knihoven pro novy Apache a MySQL.

Nejprve owite, zda jiz v systému mate komponehtigrosoft Visual C++ 2015 to 2022 Redistributab&¢

bit) verze14.38.3313% pokud ne, stahnete ji pomoci tohoto odkazu:

https://www.dochazka.eu/dochazka3000/download/\distex64 2015 2022.exe

Programvc_redist x64 2015 2022.exe vam ulozi prawghodobr do slozkyStazené soubory odtud jej

spustite.

Po gecteni licergnich podminek je pro instalaci nutné zatrnout vgllagree to the licence terms ..4 poté

kliknout na tl&itko Install

ﬁ Microsoft Visual C++ 2015-2022 Redistributable (x64) - 14.... — b

Microsoft Visual C++ 2015-2022
Redistributable (x64) - 14.38.33135

MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT VISUAL C++ 2015 - 2022 RUNTIME

These license terms are an agreement between Microsoft Corporation (or
based on where you live, one of its affiliates) and you. They apply to the

cnfhermara namad shmva Tha tarme slen annlv ta anv Micrnonft canvirac nr

| agree to the license terms and conditions

t $ Install Close

Provede se instalace &lm byt zobrazeno Ze prébla Usgsre. Poté tlaitkem Closeinstalani program

ukontite.

ﬁ Microsoft Visual C++ 20153-2022 Redistributable (x84) - 14.... — i

Microsoft Visual C++ 2015-2022
Redistributable (x64) - 14.38.33135

Setup Successful

Bez instalace této komponenty by nesla spustibsi#pache v badD nasledujiciho kroku.



Instalace nové verze Apache web serveru verze 2.4.5

A) zastavte webovy server Apache tak, Ze spystitgramc:\apache\xampp-control.exekliknete v 8m na
tlacitko Stoppro server Apache:

Modules K

[¥] svc Apache Running | sStop Admin |

V] sve MySgl Running | Stop ] l Admin I
Sl EilaFills Cro et T i

Vyckate, az se apache zastavi, coZ se pozna taeheiadku zmizi zeleny napRunning

Modules

[¥] swve Apache : Admir

V] sve MySql Running | Stop | [ Admin
S Eil=7illa Cro et pclmin

Nakonec prograrXampp-Controukorgite tlatitkem Exit

| N | (Apache Friends Edition)
Modules l@]
[#] swe Apache : Admin
[#] swe MySql Running [ Stop | [ Admin |
S FileZilla Start admin
S Mercury Sta Admin
Swc Tomcat Start Admin
DMDD oo T 1 =T : = Angen

B) na diskuC:\ ve slozcec:\apache\orejmenujte podslozka:\apacheapache\ naapache.old

#d, Domaci skupina
1M Pofitad
&, Mistni disk (C:)

. apache

~

[Z] uninstall_xampp.bat
Bxampp_chkdll.exe

Bxa MpPP_SEervice_mercury.exe

Bxa mpp_start.exe

B Plocha , apache.old htdocs
= Knihovny J mysg| | php
3 Dokumenty tmp |apache_start.bat

Dochazka 3000

d Hudba [&] apache_stop.bat
=| Obrazky ikonawhs [E] mysql_start.bat
B Videa [E5] mysql_stop.bat [&] po_inst.bat

Exampp_cli.ae
xamp p_restart.exe
";_‘. xampp_shell.bat

Bxampp_stnp.e:ce

C) Stahste zip soubor s novou verzi Apache z webu vyrolmreqzei tohoto odkazu:
https://www.dochazka.eu/dochazka3000/download/apdaM 59.zip

Stazeny soubor rozzipujte na diSk do slozkyc:\apachekimz zde vznikne nova podsloZz&pache takze

obsahc:\apache\pak bude tento:




B Placha
= Knihowvny
3 Dokurmenty
@' Hudba
|| Obrazky
B Videa
#d, Domaci skupina
(M pogitad
&, Mistni disk (C:)

. apache

| | apache

J rysgl

 tmp
[#] apache_stop.bat
iknna.xrl:ls
[&] mysql_stop.bat
[Z] uninstall_xampp.bat
xampp_chkdll.exe
Exampp_sewice_mercur}r.exe

Exampp_start.exe

| apache.cld

. htdocs

| php
[Z] apache_start.bat
Dochazka 3000
mysql_start.bat
[E] po_inst.bat
Exampp_cli.exe
xar‘npp_restart.exe
[Z] xampp_shell.bat

D) Opet nastartujete webovy server Apache tak, Ze dpystbgranc:\apache\xampp-control.exekliknete
v ném na tl&itko Start pro server Apache:

Modules

[¥] Swc Apache - :

[¥] 5w MySqgl Running [ Stop ] [ Admin ]
o Eila7illo T T

Vyckate, az se Apache spusti, cozZ se pozna tak,Zghetradku objevi zeleny napRunning

Modules
W]sve  Apache Running™ | “"Stop | | Admin |
W] svec MySql Running | Stop | [ Admin |

Nakonec prograrXampp-Controbpét ukortite tlatitkem Exit

XAMPP Control Panel

! (Apache Friends Edition)

Modules

[¥] swvc Apache Running [ Stop ] [ admin ]

¥ Sve MySal Running | Stop | [ Admin |
Sve FileZilla Start Admin
Sve Mercury Start Admin
Swe Tomcat Start Relorioe

Pokud by se Apache nespustil, takijate v redchozich krocich wthli chybu, nebo nemate 64 bitovou verzi
Windows (pak vréte pivodni apache smazanim nové slozkyegmenovanim fivodni apache.old na apache),
nebo neni ve windowsgpomna podpora prilicrosoft Visual C++ Redistributable Visual Studi015-2022

a tu stdhnete a nainstalujete z tohoto odkdmtps://aka.ms/vs/17/release/VC_redist.x64retgo dle postupu

z uvodu této firucky.

E) Pokud se apache spréwpustil, néla by byt dochazka @pfunkeni, 1ze pouzit i Sifrovany https protokol a
mél prohlize pii pristupu ges https (po odsouhlaseni pouZziispupu ges self-signed certifikat) podporovat
spojeni pes TLS verze 1.3 Viz obrazek na dalSi str&@amozejme¢ jen v gipac, Ze jste vySe uvedeny postup
provedli spravia



@ Informace o strance - https://127.0.0.1/dochazka2 001 /mezikrok.php — O e
= &
o B ¥ &
Obecné  Média  Opravnéni  Zabezpedeni

|dentita webového serveru
Webowy server 127.0.0.1

Vlastnilk: Tato stranka neposkytuje informace o vlastnikovi

Ohwéril: Internet Widgits Pty Ltd Lobrazit certifikat

Soukromi a historie

Mavitivil jsem uz nékdy tento server? Ano, 9 krat
Ma tento server na meém poditadi uloZena néjaka data? Me Yymazat cookies a uloZena data
Mam pro tento server ulozena hesla? Me Zobrazit ulozena hesla

Technicke detaily 0

Spojeni je Sifrované (TL5_AES 128 _GCM_SHAZ256, 128 bitove klice, TLS 1.3)
Zobrazena stranka byla pfed pfenesenim pies internet zagifrovdna.
_Eaifrwa'nl'znesnadﬁuje necpravnénym osobam vidét informace putujici mezi dvéma poditadi, Je proto

nepravdépodobné, Ze nékdo tuto stranku béhem jeji cesty po siti Eetl,

Mapovéda

Pro gistup z ostatnich @dtaci po siti LAN do dochazky je jeStieba povolit ve firewallu windowsifstup na
port 80 a pro fistup fFes Sifrovany protokdhttpsje tteba povolit port 443.1#ucka je v programu Dochazka
3000 v menurirma / Navody PDF / Hstup po sitiU Sifrovaného https protokolu vam vzhledem k-sathed
certifikatu prohlizé napiSe varovani, Ze nelzestivweb pres divéryhodnou autoritu. Jédba prohlizé i
piesto @istup povolit (nafiklad schvalenim vyjimky v moznostech) nebo bykKibglo nutné zajistit si
certifikat od oerovaci autority. Viz dale pokynymo v programu v menkirma / Navody PDF / Nastaveni
HTTPS

Kontrola v menyZameéstnanci / N@izeni GDPR / Sénnice NIS2"jiz pak bude u apache psat Ze je vSe
v poradku

Komponenta Verze Status Poznamka

WEB server Apache/2.4.59 (Win64)| </ Eepz%rjgnk;l_] Verze APACHE web serveru je povaZovana za

Pokud budeteifstupovat pes https, tak bude v padku i chrésny péistup fes Sifrovany protokol

Komponenta Status Poznamka

Sifrované HTTPS cy_”-} V pofadku. PouZiva se Sifrované spojeni protokolem HTTPS.

: & |V pofddku. PouZiva se Sifrované spojeni protokolem HTTPS a systém na néj pfi pfinlagovani
hdebrd LR € zaméstnance pfesméruje.

A kdyZz v menuFirma / Editace udaj zapnete polozkuRj/esngrovat Uvodni dialog profhlasovani do
programu na Sifrovany protokol HTTPBude v pdadku i vynuceni fesnerovani na https z nesifrovaného
http @i prihlaSovani uzivateél



Instalace nové verze SOL databaze MariaDB verze 1312

A) zastavte databazovy server MySQL tak, Ze sfgugtogrant:\apache\xampp-control.exekliknete v gm
na tlatitko Stoppro server MySQL.:

[¥] swc Apache Running [ Stop ][Admin]

[WIsve  MySql Running | Stop sy

Vyckate, az se MySQL zastavi, cozZ se pozna tak, égmiadku zmizi zeleny napRunning

[¥] Swvc Apache Running [ Stop | [ Admin |
¥ svc MySql Admin

Nakonec prograrXampp-Controukorgite tlatitkem Exit

Modules | Fort-Check
[¥] swc Apache Running | stop | | Admin | | Explore |
[¥] sve MySql 1 J | Admin
sve  FileZilla Start Admin
Swve Mercury Start Admin

Sy Tomcat Start Ad _ Exit

B) na diskuC:\ ve slozcec:\apache\orejmenujte podslozka:\apachemnysgl\ na mysglold

| ﬂ = | apache
Home Share View
« LA ¥ ThisPC # Local Disk (C:} » apache » w
& e apache apache.old
ick
Quick access htdocs $ mysql.old
I Desktop ' php prirucky
& Downloads tmp [E]apache_start
[ Documents # [Z-]apache_stop ',".'E«,Ducha'zka 3000
&= Pictures ¢ ikona [ mysql_start
[E] mysgl_stop [E] po_inst
B This PC [ uninstall_xampp [Z)xampp_chkdll
B 3D Objects Famnn Fvamen roctart

A vytvoite novou prazdnou slozkaysql

« w » ThisPC » Local Disk (C:) » apache » w
2 apache apache.cld
# Quick access
htdocs rysql
B Desktop ; mxsal.old php
; Downloads prirucky tmp
=] Documents [Z-]apache start [7-] apache stop




C) Stahsite zip soubor s novou verzi databaze MariaDB z wefobce pomoci tohoto odkazu:
https://www.dochazka.eu/dochazka3000/download/rdbrial 3 2.zip

Stazeny soubor rozzipujte na diSk do slozkyc:\apache\mysag¥ytvorené no¥ v predchozim bog takze
obsahc:\apache\mysqglpak bude tento:

J 3D Objects

| [+ = | mysqgl
Home Share View
« ¥ » This PC » Local Disk (C) » apache » mysgl » v
2 Mame Date modified Type Size
#r Quick access
bin 4/4/2024 5:57 PM File folder
Deskto

— e data 4/4/2024 5:57 PM File folder

l_’ Downloads lib 24 5:57 PM File folder
= Documents [ ] coPYING 15:57 PM File 18 KB
i=| Pictures ,j CREDITS 2024 5:57 PM File KB
README.md 4/4/2024 5:57 PM WD Fil 3KB

[ This PC L " i

| | THIRDPARTY 4/4/2024 5:57 PM File 85 KB

D) Do nové podslozkg:\apache\mysqgl\data\akopirujte z fivodni slozky databaze\apache\mysabld\data\
slozkudb003444s datab&zi dochazky. Tim se data dochar&ggsou z jpvodni staré verze MySQL do nové
databaze MariaDB.

Home share WView
&« v » ThisPC » Local Disk (C:) » apache » mysql » data @ v
s
i MName Date modified Type Size
# CQuick access
db003444 47472024 601 PM File folder
[ Desktop B -
mysql 4/4/2024 5:57 PM File folder
lr Redmb performance_schema 47472024 5:57 PM File folder
|| Documents sys 474/2024 5:57 PM File folder
i=| Pictures | | aria_leg_control 4/4/2024 3:57 PM File 1KB
| ib buffer pool 47472004 5:57 PM Eile 1 KB

E) Optt nastartujete databazi MariaDB tak, Ze spustibgnamc:\apache\xampp-control.exekliknete v gm
na tlaitko Start pro sluzbu MySQL.:

Madules
[+] Swc Apache Running Stop Admin
[] Svc MySql e Admin

Start nové sluzby f¥e chvilku trvat, ale dhem pil minuty by nela byt spusina. Vyckate tedy, az se MariaDB
spusti, coZ se pozna tak, Ze sddku MySQL objevi zeleny napiunning

Modules
Sve Apache Rulgfng Stop Admin
Sy MySgl  Running Stop Admin

Nakonec prograrXampp-Controbpét ukortite tlatitkem Exit



Modules

Swvc
Swvc

'-T'.l-.:-

S
SwiC

El\lll:

XAMPP Control Panel
(Apache Friends Edition)

Apache

MySqgl
FileZilla
Mercury

Tomcat

Running [ Stop ] [ Admin ]
Funning [ Stop ] [ Admin ]
Start Admin
Start Admin
Start Admin

Pokud by se databaze nespustila, tak jste v jedchozich krocich wthli chybu, nebo nemate 64 bitovou
verzi Windows (pak viige pivodni mysgl smazanim nové slozkyigjmenovanim fivodni mysgl.old na
mysql), nebo neni ve windowsifomna podpora prblicrosoft Visual C++ Redistributable Visual Studio
2015-2022a tu stahnete a nainstalujete z tohoto odkéuttps://aka.ms/vs/17/release/VC_redist.x64.exe

F) Pokud se databaze MySQL / MariaDB spegéspustila, nila by byt dochazka @p funkéni, takze se zkuste

do programu phlasit.

VSe by nglo normalr fungovat a vSechna data budou v programu dostifordrola v menyZaméstnanci /

Narizeni GDPR / Sennice NIS2"jiz pak bude u DB serveru psét Ze je vSe kagku.

Zjisténi verzi programovych komponent:

Komponenta

Verze

Status Poznamka

WEB server

Apache/2.4.59 (Wing4d)

q@ V pofadku. Verze APACHE web serveru je povaZovana za
/ bezpetnou.

DB server

MySQL 11.3.2-MariaDB

qf_f? V pofadku. Verze DB serveru je povaZovana za bezpeénou.

0S PC/Serveru

Windows 10 Pro

Q_r? V pofadku. Verze OS5 Windows na hlavnim PC dochazky
/ (desktop/pracovni stanice) je povazovana za bezpefnou.




Kontrola zabezpa&eni uzivatelskych &ta

V tomto kroku zkontrolujete zda maji vSichni uZeldt nastavena hesla prithfaSovani do programu a
piipadre Ize zajistit povoleni fthlaSovani kazdého zasstnance jen z jeho PC nebo ze seznamu jemu
povolenych peitaca k prihlaSeni, pokud chcete mit i tuto poloZzku pod koloin.

Nejprve tedy v mengZamestnanci / Naizeni GDPR / Sennice NIS2“v tabulce Zabezpéeni (it
zanestnana hesly a rozsahy IP adreprohlédréte zda jsou u vSech zastinand v kolonceStav hesla
zobrazeny ikony zeleného zaemého zamiku.

Zabezpeteni acta zaméstnanca hesly a rozsahy IP adres

Stav | Povolené
hesla [IP adresy

El v V pofadku, heslo zq:méstnance je nastaveno.
% Zaméstnanec se muze prihlasovat jen z téchto IP adres: 200.1.1.26

Pokud ano, hesla maji zastnanci nastavena. V afg@m gFipadc uvidite ikonu¢erveného odeteného
zameku:

Zaméstnanec Poznamka

: Adamec Josef (s)

Zahezpeceni icta zaméstnancia hesly a rozsahy IP adres

Stav | Povolené

hesla |IP adresy Poznamka

Zaméstnanec

Pozor, pgacovnik nema zadané osobni heslo. Jeho pfistup pfes uZivatelske
menu muzZe kdokoli zneuZit a neni nastaveno ani standardni heslo (v editaci

ol i s Gdajd firmy) pro piistup do logovani zaméstnancy. Heslo pracovnikovi nastavte
S Adamec Josef (72) o s v menu Zaméstnanci / Editace adajdl

V personalistice neni aktivni omezeni pro pfihlaSovaci IP adresy a tak program
neomezuje pfistup dle IP.

Pozor, pgacwnik nema zadané osobni heslo. Jeho pfistup pfes uZivatelské
menuy muze kdokoli zneuZit a neni nastaveno aniﬂstandardni heslo (v editaci

[ - 7 udaja firmy) pro pfistup do Ingovéanaméstnancu. Heslo pracovnikovi nastavte
& Benda Jaromir (1) L] & v menu Zaméstnanci / Editace udajdl

V personalistice neni aktivni omezeni pro phihlasovac IP adresy a tak program
neomezule pfistup dle IP.

Jestli zamistnanci s programem sami pracuji, mohou si hestawih sami ze svého uZivatelského menu kde
v modrécastiOstatnikliknou na tl&itko Heslo

Ostatni

Souhrn doch. Typy prace Auta Spisy I Obédy ] I Dznameni I
| Konverzace ] | Wyjimky doch. |$| Heslo | Absence | | VloZ praci | [ Kontrola l

[ al

Zobrazi se novy ram ve kterém si pracovnikmsam heslo zénit (staré heslo ma prazdné)

T Dhovolene S DeT poinamek D pOInamLanm S haimace pon. U Jen pOInamcy

[T] Nabizet pod vipisem i schvalovan dochdzky pro mzdovou téetni

Zména hesla
$ Stare heslo | Nove heslo I Znovu nove Zménit |

Ostatni

| Soubrn doch | | Tuow nrace | Auta | Snisy | | Ohédy | OrFnameni |




Nebo pokud nechcetekat aZ si pracovnici zadaji hesla dobrovaami, nebo kdyZ s programem ani
nepracuji a festo chcete jejichaly v dochazce chranit (coz by bylo vhodnéjzete jako administrator zadat
hesla zarstnaném sami nebo je nechat vygenerovat nakkgddnim kliknutim.

V menu,Zamestnanci / Editace uddf uvidite tabulku zagstnané a u &ch, kt&i nemaji heslo nastaveno,
bude zobrazen hiuiodenteny Sedivy zamiek (pracovnik ma jen omezené pravsfupu jen na svou

dochazku) nebo dokone&erveny oderdeny zameek (nag. vedouci pracovnik ktery m&jaka edit&ni prava
nebo prava prohlizeni dochazky ostatnich).

= r : : 5 - = Doch. | Zprac. | Vkladat | Edit
Zaméstmanec o | Upravit | Odstranit |Index |Odd.| Prava |Kateg. | Heslo |Mistnost|Telefon i iy R
[ =] - . = .
& Adamec Josef Upravit 6| 1 |Standardni| 1 & Ne | Ne Ano N
& Borovitka Viktor Upravit 31 | 1 |Standardni| 1 "3 Ne | Ne Ano N
£ o L - y - Prohlizeni ¥ Swe " :
&5 Briza Jan Upravit e [ odd. 1 odd. | NE Ano N
e o i : . ; i z 5 ]
i Brizova Bara Upravit 54| 1 |Standardni| 1 R Ne Ne Ano N

Pokud chcete hesla zadat pracounikucng, kliknete u zamsstnance vzdy na odkafpravit vpravo od jména
a v dolnim editanim formul&i heslo prost ru¢né zapiSete a zému ulozite.

Jméno: Viktor
Pravo: Standardni -
Kategorie: 1 - Standardni

Editace provozu shiz. aut [

Lze objednat vic jidel na 1 den ("]
Piistup do mzdové agendy [
Modul dovolenych Nepfistupny -
Seance lze zadavat i z PC: VI

Miize zadavat celodenni absence: [V

NiZe miZete upravit adaje o vvbraném zaméstnanci:

Piijmeni: Borovicka
Heslo: |

Editace dochazky: Ne
Pristup ke viem spisim [
Mistnost:

Vikladani oznameni (+chaf) V]
Dodateéné ukonéeni abs. [
Piehled s poznamkami: [~

Celodenni absence s ¢asem: ||

Uprav ﬁ] ¢

-

= — OLNEENS

31 @ &

1 - Testovaci odd.

-

Zarnam je aktivoi [V
Sprava obédi Ne
Telefon:

Nezobrazowvat v pfehledu piitomnost
Kamery: Ne v . Mem Ostatni: ||
Povolit Piehled V], Ukony z PC V]
Objednat jidla: Povoleno

-

Hesla pak musite pracoviiik sclit, aby se ndli jak do programu phlasit. Druhou samdejme lepsi
moznosti je zakstnance si zavolat a nechat jéjreeslo do kolonky napiSe sam, abyste jej ani vyalkz

V piipact kdy zangstnanci s programem ani nepracuji a jen jim chgeist nechat gjaka hesla vygenerovat
aby Gty nebyly nechrané, stdi prost kliknout na ikonu Sedého nelerveného odetieného zamiku a

program heslo vygeneruje sam.

ZaméEstnanec “ | Upravit | Odstranit |Index |Odd.| Prava |Kateg. |Heslo |Mistn|
g % : :
& Adamec Josef Upravit 6| 1 |Standardni| 1 &
& Borovitka Viktor Upravit 31| 1 |Standardni| 1 &
T e - Prohlizeni &
& Bfiza Jan Upravit 25| 1 e 1 | ¢
7] wr - - - 0 - : iT
s Brizova Bara Upravit 54 | 1 |Standardni| 1 &7
8 . — = Ct i el




Pracovnikovi s indexemn 25 bylo vwgenerovano heslo , sdélte mu je.

Pokud chcete zamezitiptupu do menuifhlaSovani zarstnand, stai v menu Firma / Editace udaj“ zadat
néjaké heslo do polozkyStandardni heslo’( a stejné d@novu standardngpro kontrolu) ¢imz se zablokuje
pristup do pihlaseni do uzivatelsk&sti a pak se do programu kipasSeni dostanou jen ti vedouci a
zanestnanci, kté budou toto standardni heslo znat a zdaji je doipo dialogu fi vybéru firmy. Timto Ize
bezpe&nost dale posilit.

Politika hesel dle NIS2esla musi byt dlouha 12 a vice znak(l pro uZivatele, 17 pro administratory a 22 pro technické
ucty. Heslo se musi ménit nejpozdéji po 18 mésicich a znovu ho nelze pouZit pfi 12 po sobé jdoucich obménach. Dale je
povinnosti zamezit zadavani jednoduchych a ¢asto pouzivanych hesel, hesel s mnohondsobné se opakujicimi znaky,
hesel ve kterych se pouziva pfihlasovaci jméno, e-mail, nazev systému a podobné.

Po nastaveni hesel postéprsem uzivatéim jiz tedy miZzete v menyZamestnanci / Na@izeni GDPR /
Smernice NIS2"v tabulce Zabezpéeni it zanestnana hesly a rozsahy IP adregkontrolovat, Ze vSechny
Ucty jsou chramné heslem — je zobrazeny zeleny 2any zameek.

Zabezpeteni uéta zaméstnanci hesly a rozsahy IP adres

= Stav | Povolené
il s hesla |IP adresy

Poznamka

V pofadku, heslo zaméstnance je nastaveno.
LE Adamec Josef (5) ﬁ Ay V personalistice neni a\_l:ctivnl' omezeni pro pfihlasovaci IP adresy a tak
program neomezuje pristup dle IP.

V pofadku, heslo zaméstnance je nastaveno.
LE Borovicka Viktor (z1) ﬁ P V personalistice neni aktivni omezeni pro pfihlasovaci IP adresy a tak
program neomezuje pristup dle IP.

V pofadku, heslo zaméstnance je nastaveno.
LE Bfiza Jan (25) ﬁ Ay V personalistice neni a\_l:ctivnl' omezeni pro pfihlasovaci IP adresy a tak
program neomezuje pristup dle IP.

= = V pofadku, heslo zaméstnance je nastaveno.
5 10 | T L3 L= - - L 1 e

Zbyva jest dalsi moznost posileni zabezeei a to ta, Ze fizete konkrétni pracovniky nechdthpasSovat do
uzivatelského menu dochazky jen z povolenyatitpdi. Na vySe uvedeném obrazku je v poloBoxolené IP
adresyzobrazeny Zluty vyic¢nik. Nejprve je tedy poéeba nastavitiselnik v personalistice na kaksobnich
Udaji tak, aby wbec bylo mozné IP adresy zadavat. Provedete towu@@nrestnanci / Personalistka
kliknutim na tl&itko ,Uprav nebo pidej nové polozky déiselniku 0-Osobni udaje? dolnim Zlutém ramu.

Jdi na pracovnika: Adamec Josef (&) -

I Uprav nebo pfidej nové poloZky do Eiselniku 0 - Osobni ddaje ]

[ Sestavy a tisk ] [ Vyhleddvani v zaznamech ] ﬁ
¥ B

Oteve se nastavewtiselniku a v 8Bm u polozky 21IP adresaaktivujete zatrzitkd’latny a nastaveni uloZite
tlacitkemUprav v tomtofadku 21 vpravo.



I

Platny

I I I
|GDPR l__i| Uprav || Smaz
I = ':

V menu,Zaméstnanci / Naizeni GDPR / Sénnice NIS2“v tabulce Zabezpéeni Gtz zan@stnana hesly a
rozsahy IP adré'sse nyni misto Zlutych vyikenika ve sloupéku pro povolené IP adresy zobrazi ikony

cervenych kizka, coZz znamena Ze omezeni na IP adresy je jiZz povake pracovnici jeS§themaji adresy
nastaveny.

Zahezpeceni acta zaméstnanci hesly a rozsahy IP adres

= Stav | Povolené :
Zaméstnanec hesla [TP adr Poznamka
2 V pofadku, heslo zaméstnance je nastaveno. .
&5 Borovicka Viktor (21) @ b4 Zaméstnanec nema v personalistice na karté osobnich Udaju zadang

povoleng IP adresy a tak program neomezuje pfistup dle IP.

V poifadku, heslo zaméstnance je nastaveno. -
Bfiza Jan (25) B b 4 Zaméstnanec nema v personalistice na karté osobnich ddajd zadane
ﬁ povoleng IP adresy a tak program neomezuje pfistup dle IP.

.

Nyni se tedy vratite do mean¥stnanci / Personalistka postupé na kartach jednotlivych pracoviiik
nastavite IP adresy povolenychifiacu. Adres Ize zadat vice, odldji secarkou. Kazdému zadate ty IP adresy,
které pati jeho paitaci / pocitacum. Predpokladem samégjn¥ je, Ze IP adresy géaci se nemni (jsou

pridéleny staticky) a jedna se IPv4 adresy.

Personalistika - & Borovi¢ka Viktor (31) Odd.: 1 - Testovaci odd. ) i

| 0 - Osobni udaje | 1 - Vzdélini | 2 - Znalosti | 3 - Lékaiské prohlidky | 4 - Skoleni a kurzy | 5 - Prac. pomicky | 6 - Dokumenty
Datum narozeni: 01.01.2000 Prac. zatazent:
Misto narozeni- Tvp prac. pomény:
Narodnost: Datum zahajeni PP: 01.01.2000
Statni ob&anstvic Datum vkonceni PP: 01.01.2000
Pohlavi: Struéné hodnoceni: \
Stav: IP adresa: 192.168.1.15, 192.168.1 f \
Rodné ¢islo: 0 {
Cisla QP- - _}J

Jakmile budete mit povolenégitace u zanistnan@ nastaveny, bude jiz v mepdaméstnanci / Naizeni
GDPR / Srarnice NIS2"v tabulce Zabezpéeni (¢t zan¥stnana hesly a rozsahy IP adrese sloup&ku pro
povolené IP adresy mistervenych kizkt zobrazena zelena fajka, coZz znamena Ze povoleaéré3y
pocitaci pro pihlaSovani jsou nastaveny &&dku pro poznamku jsou i vypsané.

Zabezpetceni acta zaméstnanca hesly a rozsahy IP adres

= Stav | Povolené =
Zaméstnanec =t T ey Poznamka

B p V pofadku, heslo z%méstnance je nastaveno.
b Zaméstnanec se muZe pfihlasovat jen z téchto IP adres: 200.1.1.26

& Adamec Josef (s5)

V pofadku, heslo zaméstnance je nastaveno.

& Borovitka Viktor (21) & of Zaméstnanec se miZe pfihlasovat jen z téchto IP adres: 192.168.1.15,
192.168.1.173
8 Biiza Jan (25) \;3 ?,{) V pofadku, heslo zaméstnance je nastaveno.

Zaméstnanec se miZe pfihlasovat jen z té&chto IP adres: 192.168.1.8

Timto je zakladni konfigurace programu procsnici NIS2 dokorena.



Ostatni informace k zabezpéeni

Program ale umditije dalSi kroky zabezpeni, jako nafiklad ulozeni dat databaze na Sifrovaném ulozisti
(disku). Odkaz naffru¢ku najdete &astiOstatni pomocné informace z dochazkg@dkuSifrované UloZzist

Ostatni pomocné informace z dochazky
PoloZka Hodnota

Poznamka

Tento parametr slouZi k rozpoznani velikosti podniku pro uréeni toho do jaké oblasti povinnosti
v NIS2 spadate. Podle tohoto parametru jste maly podnik. Jedna se pouze o jeden z vice
parametri, takZe pro skutefny vysledek je jesté potfeba ovéfit dalsi parametry poZadované
MNISZ2, jako je napfiklad roéni obrat nebo bilanéni suma rozvahy a zda poskytujete regulovanou
sluzbu. Pokud ostatni body nenaplfiujete, tak ani z pohledu poftu zaméstnancd do NIS2
pravdépodobné nespadate. Presto si toto jesté ové”rte,JJrotoie do NIS2 mlzete byt zafazeni
tfeba i v ramci dodavatelskych fetézch vasich odbératell.

Pocet zaméstnanci 49

Datové UloZisté miZe byt pro zvyseni bezpefnosti uloZeno na Sifrovaném disku. Program sice
nema programove prostfedky na to, aby rozpoznal zda jsou data na takovem Sifrovanem
tloZisti umisténa, ale spravee IT miZe toto ovéfit a pokud by potfeboval pomoc s pfenosem
databdze dochdzky na Sifrovany disk, miZe vyuZit postup popsany v této PDF piiruéce.

Ochrana proti pokusdm o prolomeni pfihlagovacich hesel je aktivni. Tato f
takzvaneému brute force Gtoku na piihlasovac dialoag, I{d\g‘r se utoénik sna le za sebou
posilat poZadavky na pfihlaseni do programu a zkousi rizna hesla. Progr omezi potet
pokust o pfihldseni na jeden pokus za vtefinu ze zdrojové IP adresy pokud u ni nebylo
pfedchozi pfihlageni Uspésné.

Sifrované dlozisté (7]

e brani

Ochrana logovani ol

Dale je k dispozici celéada statistik a logovacich informaci o pouzivangpamu. Nkteré najdete v ostatnich
modulech menyZamestnanci / Na@izeni GDPR®. Ale zakladni pehled o logovani je v odteném
samostatném zelémpodbarveném ramu v mepiameéstnanci / Na@izeni GDPR / Sénnice NIS2“dole. Jedn&
se vlasti o vyker urcitych okruhi z historie logovani, ktera je s roEsiymi moznostmi dostupna v menu
~Firma / Historie logovani“ kde Ize dohledat Up#rvSechny zaznamy diplasovani do programu. Ale v menu
ke snérnici pro NIS2 jsou pedvybrané zaznamy podleitych kritérii tak, aby nezahltily spravce zb§mgm
mnozstvim informaci a vybraly jergjakym zpisobem ,zajimavé” zdznamy.

V prvni ¢éstiLogovani uzivatal do programue poslednich 100ilaSeni. Tedy &ny klasicky vypis
poslednich fistupi do programu

Logoviani uzivatela do programu (poslednich 100 ptihlaseni

Datum Pracovnik IP adresa |OS info Stav HTTPS
04.04.2024 19:21:27 |Administrator 200.1.1.26 | @,/ @ |T ok 2
04.04.2024 19:21:24 [» Administrator 200.1.1.26 | @ ;@ |@ chyba | 2
04.04.2024 19:12:05 |Administrator 200.1.16 |@,@ | ok 2
04.04.2024 18:18:27 |Adamcovd Jaroslava (6) [[]| 200.1.1.244 | @ /@ |7 ok 2
04.04.2024 18:18:25 |Vibér zaméstnance 200.1.1.26 | @,/ @ |=T ok 2
04.04.2024 11:49:01 |Administrtor 200.1.1.2 (@@ |&F ok 2

Zde je vidtt nagiklad zda byl pi logovani pouzil Sifrovany protokol (slougek https), jaky opetai systéem a
typ webového prohlize byl pouZit, zda sefihlaSeni povedlo (uZivatel zadal spravné heslalai dnformace
o tom kdo se kdy a z jakeho PC logoval.

Zajimawjsi je jiz druha tabulka, ktera se sdasi cist¢ na logovani administratora dochazky a vypisuje
vSechny IP adresy piaci které kdy byly pro fistup do administrace pouzity. U kazdé IP adresgffgmace
o poslednim pouziti. Zde lze tedy dohledat poelézxistupy za celou dobu pouzivani programu.

IP adresy ze kterych se do programu logoval administrator

IP adresa Posledni datum |OS Info [Stav HTTPS
127.0.0.1 11.10.2021 11:18:50| *R / @ |’ ok 2
102.168.254.1|24.03.2021 13:21:18| O /@ |57 ok
200.1.1.1 12.01.2019 19:19:02| ® ; & |7 ok
200.1.1.10 07.10.2022 10:48:21| &7 ) @ | ok 2




Treti tabulka zelen&asti zobrazuje vSechny neplatné pokusyibl@Seni. Poslednich 100 pokus logovani

kdy bylo pouzito neplatné heslo. Umozni tedy zjistigiklad poderelecasté nezdané pokusy oihlaseni,
takZe se mizete zandfit na sledovani chovani konkrétniho uzivatele netigtace ze kterého jsou tyto neplatné
pokusy o pihlaseni provaghy.

Poslednich 100 nepovedenych pokusi o piihliZeni

IP adresa Posledni datum Posledni pracovnik 0S Info |Stav HTTPS
200.1.1.26 |04.04.2024 19:27:32|Administrator ®,@ |3 chyba 2
200.1.1.26 |04.04.2024 19:21:24|Administrator ©,/@ |2 chyba 2
200.1.1.75 |11.12.2023 17:41:03|Administrator |/ ® B chyba
200.1.1.75 |11.12.2023 17:40:58 |Administrator %=/ ® & chyba
200.1.1.75 |11.12.2023 17:40:50 |Administrator =/ ® & chyba
200.1.1.4 |14.11.2023 08:16:20|vjbér zaméstnance 9/ B Chyba Login neplatnym hezem
200.1.1.26 |14.11.2023 08:16:06 |vjbér zaméstnance 9/ B Chyba Login neplatnym hatem
200.1.1.4 |14.11.2023 08:09:53|vjbér zamé&stnance 9/ @ Chyba Login neplatnjm hesem
200.1.1.4 |13.11.2023 18:40:20|vjbér zamé&stnance 9/ B Chyba Login neplatnym hesam
200.1.1.4 |13.11.2023 18:38:15|vybér zaméstnance Q/ @ Chyba Login neplatnjm hetem
200.1.1.26 |02.11.2023 09:34:54 |Abraham Adam (1134) Q/® B chyba 2
200.1.1.26 |26.10.2023 18:53:29|Abraham Josef (840) FO/® &8 cwa 2
200.1.1.4 |26.10.2023 17:14;32|Komosna Oldfiska (10) Bl 3,/@|& chyba 2
200.1.1.4 |24.10.2023 12:17:03|Abraham Adam (1134) O /@ |8 chyba &
200.1.1.26 |19.10.2023 10:57:35|Abraham Adam (1134) Q@ |8 chyba &
200.1.1.26 [19.10.2023 10:57:30|Komaosna Cldfiska (10) B O®/@®|& cb ol

Ctvrta tabulka zase vybira jetiiplaseni proveden&a mimo lokalnt spro kazdou externi adresu jeden zaznam
s poslednim nejn@sSim prihlaSenim. Jedna se tedy o seznarejmych internetovych adres ze kterych se kdy
do programu fistupovalo a kdy se do programu hlasikdo vzdales, nikoli z paitact uvnitt vasi firemni sit

Pristupy z vefejnych IP adres
IP nezatinajici /92.68., 10., 127., 172

IP adresa Posledni datum Posledni pracovnik OS Info |Stav HTTPS
200.1.1.1 |13.01.2019 19:19:02 |Administrator ;8 |5 ok
200.1.1.10 |07.10.2022 10:48:21 |Administrator 2@ |55 ok 2
200.1.1.100|25.12.2018 13:49:31 |Administrator A ;@ 5T ok
200.1.1.109|01.11.2017 17:38:32 |Administrator & ;@ |87 ok
200.1.1.11 |15.04.2021 18:06:39 |Blatny Josef (853) @] & /@ |&F ok 2
200.1.1.118|08.04.2017 09:37:34 |Administrator ©®,® |55 ok
200.1.1.129|28.11.2016 16:49:51 |Administrator 2,8 |67 ok
200.1.1.130(31.03.2017 11:19:38|Zich Karel (809) B O @ | ok
200.1.1.138|02.02.2017 11:12:30 |Administrator 2@ |55 ok
200.1.1.143|25.01.2018 14:32:25|Administrator 0,/® |5 ok
200.1.1.146|27.12.2017 18:19:44 |Administrator S, @ &7 ok
200.1.1.149|12.03.2019 17:46:57 |Administrator ®, € &7 ok
200.1.1.150|03.04.2021 14:17:28 |Administrator ©, € 7 ok
200.1.1.153|18.02.2019 15:00:00 |Administrator 0,® |55 ok ¥

VySe uvedené logy tedy mohou pomoiiigetekovani bezgaostnich inciderita pro ujiséni, zda je program
opravdu pouzivany jen Zdh paitacu které mate ve své spraviyto logy mohou byt IT specialign velmi
napomocné ip zabezpeovani paitacove sié. Zobrazeni vSech logovani do programu s moznghktedavani
najdete, jak jiz bylo uvedeno, v programu v melRuma / Historie logovani*.



Samozejme pii kontroldch a auditech nestgen wdét kdo se kdy do programu hlasil, ale je dobré mit i
informaci o tom co v programwldl a na jaka data se divaljpadreé na jaka data ma pravo se divat i kdyby se
zatim o toto nepokusil. Tat@st souvisi do zaé miry i s ochranou osobnich Uiajtak jefeSenda v ostatnich
modulech v menwZan¥stnanci / N@izeni GDPRAbychom zde nedublovali dokumentaci k této protaéce,
tak podrobny popis najdete v PDRrpéce v menwZanestnanci / N@izeni GDPR / Dokumentace

Zde tedy stréné informace o tom, Ze zakladnighled toho kdo mé& pravo néstup do vybranych modiul
systému ve kterych mohou byt osobni Gdaje jinyecheatnand, naleznete v menzianestnanci / Naizeni
GDPR / Ovreni prav OU

GDPR - Piehled prav umoznujicich pristup k os. idajim jinych zameéstnanci

& Abrahém Adam (1134) ARt
& Abraham Josef (340) Akt 4 v v g I | v
& Adamcova Jaroslava (6) Akt g 7 7

Logy skut&né provedenych fistupi do modul s €mito daty a typy provedenych akciiiého spravce na
datech konkrétniho zasstnance najdete v meanestnanci / Na@izeni GDPR / Logyiistupu

Datum Cas Spravce IP adresa Pracovnik Alcce Modul

101.02.2024 | &5 04:2131 | #* Administrétor 200.1.14 | & Adamcové Jaroslava (6) | “\ Editace | 5] Admin. / Zaméstnanci / Editace tidajt
101.02.2024 | & 04:2527 | 4 Administrétor 200.1.14 | & Adamcové Jaroslava (6) | “A Zobrazeni |E] Admin / Zaméstnanci / Personatistika
F101.022024 | & 04:32:15 | £ Administrator 200.1.1.4 | & Zich Karel (309) ®Editace | Z] Admin. / Zaméstnanci / Editace idaj

1 01.02.2024 | & 052008 | £ Administrator 200.1.1.4 | & Abas Tibor (1145) ®Editace | Admin./ Zaméstnanci / Editace daja
101.02.2024 | &5 09:40:14 | L Adamcova Jaroslava 6 | 200.1.1.4 & Adamcova Jaroslava &) % Viokeni ab. | E] Usiv.menu / Prohiizeni dochizky / Viozen absence
7 01.02.2024 | & 09:40:33 | “\ Blatny Josef (353) 200.1.14 | & Blatny Josef (853) \ Viozeni ab. | E] Usivmenu / Prohlizeni dochazky / Viozeni absence
101.02.2024 | &5 094507 | L Abraham Josef (340) 200.1.14 | & Abraham Josef (340) Y Vioteniab. | (E] Utiv.menu / Prohliteni dochdzky / Vioteni absence
101.02.2024 | & 09:47:08 | X Maltexovd Jaroslava (&) | 200.1.1.4 | & Abrahdm Josef 340) | W Editace | E] Usivmenn /Editace dochazky

F01.02.2024 | € 09:4936 | O Maltexova Jaroslava o | 200.1.1.4 | X Abas Tibor (1145 % Editace | 5] Usivmenu /Editace dochazky

Prehled uloZzenych osobnich Utlaj databazi u jednotlivych zafstnand je v menuZan¥stnanci / Naizeni
GDPR / Osobni udaje

GDPR - Piehled vyskytu os. idaji zaméstnanci v programu
Pracovnik Stav  |Tel |Gip f‘t 3::_' ﬁf“ Nirod |Obé |Pobl |Stav [RC |OP email|Ade Tizet [Déti| Skola ?j;:. ]:::‘ }],);':b_ ?;;'1::; :;‘;“ Zg%m F“g[‘-;" Soublasy | Vymaz |Anonymiruj
& Abas Tibor (1145) Neakt. gf° 404 [ ukaz ||[ export ||[ wytvor |
& Hulata Alexandr (2) At g o | 19864 21| 527 16 [ wyvor |
& Komosni Oldritka (10) it G| g\ | ||| < L4 2179 [ 5| 1487 24 | ukaz ||| export ]| wywvor |
& Kovit Perr (1) At g < g | < | 2086 <] 563742 26 |[_ukaz |
& Maltexova Jaroslava (4) Akt g 15468 257 | 71 1 |[_ukaz J|[_Export ]|[vytvor |

A program uchovava i informace o zalohach datalpéaeedenych fes jeho menu, datum a typ zalohy atd.,
coz je v menwZanestnanci / N@izeni GDPR / Evidence zaloh DB

Datum Cas IP adresa ;‘::: SEe Typ dat Zobraz
31.01.2023 | & 11:1747 | 200.1.1.4 29 | Anonymizovana ziloha DB || Info
1 09.02.2023 | & 10:07:10 | 200.1.1.4 29 | Ziloha DB z adminmenu || Info
= 09.02.2023 | & 10:32:00 | 200.1.1.4 29 | Export DB do XML [ mfo |
B 12.04.2023 | & 08:35:32 | 200.1.1.4 29 | Anonymizovana ziloha DB | Info |

Kde Ize ges tl&itko Info zobrazit jmenny seznam zastnand jejichZ data jsou v té které zaloze uloZzena.



Loguji se i konkrétni zeémy dochazkovych dat, tedy kdo a kdy a z jakého R@qull vioZeni, vymazi opravu
jakého zaznamu a u oprav i to jak vypadal zaznged ppravou a na co byl opraven. Tento log se nachaz
v menuZane¥stnanci / Editace dochazky / Historie oprav

Prohlizeni historie editace

Opravil Pracovnik Tyvp editace Zaznam Cas editace ~ IP adresa
Administrator | Abraham Adam (1134) |Generovéani dochazlcy |Od: 01.03.2024 - Do: 31.03.2024 (07.03.2024 08:54:37|200.1.1 4
Administrator | Abraham Adam (1134) |Oprava seance z 04.03.2024 08:10:00 (0) - 04.03 2024 16:40:00 (0)|07.03.2024 08:54:53|200.1.1.4
Administrator | Abraham Adam (1134) |Oprava seance na 04.03 2024 08:10:00 (3) - 04.03.2024 10:00-00 (6)|07.03.2024 08:54:53 (200.1.1 4
Administrator | Abraham Adam (1134} |Vlezeni ptichodu 04.03.2024 00:00:00 (0) 07.03.2024 08:55:00(200.1.1.4

Pokud byste p#¢bovali data jiZ smazanych zéstnand, najdete vSe v merdanestnanci / Editace adaj/
Vymazani za#stnanci — ArchivKde lze pesNahledprohlédnout dochazku a&gsObnovprenést zastnance
zpét do aktivni databaze k podrafj$i analyze vSech na&jmavéazanych dat. TakZe ani smazanim&dnance
se jeho data neztrati a Ize je kdykoli znovu prohéait.

Datum vj'maz-n Smazany Index |Smazino z IP Akce Laznamii |Seanci| Absenci|Prichodi| Vypis
&5 23.05.2022 13:3722| & Dolansky Jii 863 [200.1.1.4 || obnov | |[ Bxport | | 1759 | 234 25 5 | [ mahled |
& 23052022 133730 & Kettek Milan 1129 [ 200.1.1.4 || obnov | | [ Bxport | 61| 35 0 0 | [ mahled |
& 23.05.2022 13:37:33| & Kroupa Zdenek 5(2001.14 || obnov | |[ Bport | | 5024 | 447 22 33 || Nahled |
<& 23.05.2022 13:37:56| £ Valenta Jan 8621200114 |[ obnov | |[ Export || 1704 { 222 1 2 | | wahled |

Co se tye logovani pohybu zafstnand, tak v menuOstatni / Pfichodydohledate nejiznejSi zaznamy které
souvisi nejen gipovanim dochazky ffichodi a odchod), pripadreé preruSeni a absenci, ale pokud je systém
napojeny i na fistupové terminaly pro otevirani dijgpak je zde vi&t s g'esnosti na viiny kdo kdy kterymi
dvermi prosel nebo kdy siipoval dochazku.

Piehled priuchodi

Datam Pracowvnilc Stanovisté Akce Kod
24.04.2020 08:06:56 |Erben Karel Jaromir (2) E&l|1 - BM-F900 |Odchod |00 @
24.04.2020 08:59:01 |Erben Karel Jaromir (2) 1 - BM-F900 |Piichod |00 @

24 04 2020 105048 |Pavlik Antonin (207 10 - Wezadane | Otevieni |Otevieno
24.04.2020 13:32:07 |Cisatova Karolina (10} [£4|1 - BM-F900 |Ptichod 0|0
24 .04 2020 13:35:14 |Pavlik Antonin (200 11 - WNezadane | Otevieni |Otevieno

24.04.2020 13:36:09 |Cisaiova Karolina (10) [£4|1 - BM-F900 |Odchod 0[0

V programu Ize i pro kazdého zastnance dohledat kdo seibe divat na jeho dochazku nebo i kdo fize
editovat. Pokud v menkirma / Schvalovani dochazkwastavite polozkuSchvalovani dochazky jefa volbu
»Zapnuto. Schvalovani sédi pravem prohlizeni dochazky?obrazi se u kazdého pracovnika sezrigim t
ktefi se dostanou na jeho dochazkova data.

|I Schvalovani dochazky je Zapnuto. Schvalovani se fidi pravem prohlizeni dochdzky ~ | UloZ

Pyehled prirazeni vedoucich k jednotlivi'm zaméstnanciom
Zde vidite kteti vedouci mohoun schvalovat dochazku jednotlivim zaméstnancim.
Zaméstnanec Oddéleni Schvalujici vedouci
Kdamec Tosef (72 | Mistii .ﬂrxd:amec Joself (72) . Benda Jaromir (1) . Hubatova Jitka (90) . Macoun Jifi (41) . gfasmj-' Marek (141), Tukal Miroslav (33),
[Vosvrda Daniel (203)
|A damec Josef (72) . Benda Jaromir (1) . Cech David (231) . Hubatova Jitka (90) . Macoun Jii (41) . $tastny Marek (141) , Tulkd
Miroslay (33}, Vosvrda Daniel (205)

Benda Jaromir (1) |2 - Truhlaii

Prepnutim na volbu pro pravo editace dochazky patitgikdo nize komu dochazku editovat.



Program véchto vySe uvedenych modulech evidugeSinu udalosti a umozni v nich i vyhledavatidit
zaznamy. Pokud ovSem peibujete jest daleko podrob¥jSi informace o fistupu na webovy server dochazka,
tak dalSi mnozstvi informaci, tentokrat pro vicehtacky zdatné spravce IT, naleznetarm v logu apache
web serveru. Ten se nachazi na hlavnim PC docl{aekyeru) na disku C:\ ve sloZcgapache\apache\logs\

| | = | logs
Home Share View
_J fy Cut %Fé L‘Q_:JNew item ~ ;_\/_i Open EaSelect all
> w| Copy path = 5_] Easy access = L Edit Select none
Pinto Quick Copy Paste Maowve Copy Delete Rename MNew Properties
ACCRSS 7| Paste shortcut to to - folder - £ History DD Invert selection
Clipboard Organize Mew Open Select
&« v i » ThisPC » Windows (C:) » apache » apache » logs v 0 0 Search logs
~
] Name Date modified Type Size
3+ Quick access
access.lo Text Document 219 KB
[ Desktop = - -
=] errorlog Text Document 12 KB
Downloads . . .
¥ || httpd.pid PID File 1 KB
& Documents i |=] install.log Text Docurnent 4KB
B Pictures

Je zde #kolik soubofi, minimalré souboraccess.log platnymi volanimi na existujici adresy a soubor
error.log s chybovymi zpravami. | teniie byt f#i zjiStovani o podrobnostech dipadnych kybernetickych
Utocich, protoZe zde se loguji vSechny nézdé pokusy o rigeni stranek které nejsou sasti dochazky. Na
serverech otgenych do internetu bez dalSiho nélezitého zalierpedetasem byva opravdu obrovska
spousta zaznaim Tyto dva log soubory mohou poslouzit jako vodigko IT specialisty  feSeni inciderita
hledani slabych mist v zabezpai siti.

Nastaveni prav zandstnanai pro pristup k funkcim programu:

Program samdgjm¢ umoziuje nastavit zakstnaném rizna prava proistup k jednotlivym moduim a tim
padem to, jaka data kdodre prohlizet nebo editovéitmazat. Podrobnéaipucka k nastaveni prav, ktera celou
tuto problematiku vysstluje, je gimo v programu v menyFirma / Navody PDF / Nastaveni prav*

=] Schvalovani dochazky O g
B-C Navedy PDF (online) (5 | ”
B Admin. pfirucka 5 f BM Sqﬁwam Néméicky 84, 69107 Néméicky u Breclavi

B Usiv. pfirucka &

: Viugl, vyroba, prodej a montaz dochdzkovyeh a identifikaénich systémii
£ Nastaveni smén (5
B Prestavky (3 [
B Typy price & [ Tel: 517 430 745, Mobil: 408 447 544
) Pfevody pfesasi 5 [ e-mail: bmsofi@seznam.cz

web: hitp:/ /www.dochazka.eu

8 Exporty do mezd (7
) Exporty XML (3
# Zaloha databaze (7 [
B Absence ; Dochazka 3000 — Nastaveni prav
# Pracovni poméry :
i Personalistika (5

Tato ptirucka popisuje mzné moznosti nastaveni prav v systému Dochazka 3000. Prava uréuji rozsah pfistupu

‘I_!l.'} Vypocet q?chizlq,- = / do jednotlivich moduld programu a rozsah ptistupu k datim zaméstnanci. Nejvyisi prava v programu ma
# Podpora F i administrator. Ten se dostane vidy do viech moduli a k datiim viech zaméstnanci. Jednotlivy uzivatelé pak
B Chyby terminal 7 / : maiji sva vlastni prava ptidélovana administratorem.
B Nastaveni prav (3 [
W K programu tedy existuji dva hlavni pfistupy — administratorsky a uzivatelsky. Typ ptistupu je dany zpisobem
B Uzavérka dochizky [ prihlaseni na tvodni obrazovee. Zde pod vybérem firmy vidite polozku Heslo.
) Nastaveni HTTPS (3
£ Analjza dat OLAP 7 [ BB Dochazka 3000 - dochazkavy a informat ILI_ - E N
| & # ¢ B oo M- soagie Ala B

B Zadavani dochazky (5 [ st
1 Nafizeni GDPR (T | ¥ 2 ~ werze 6.88 2 Tablet | mobil | | -

f . | S ] utar: BM & 1 sEseael I PfibliZeni do systému.
% Ukolovi mzda 5 ; oc ﬁaz Ka =) 0{ autor: BM Software — [ zes m;ﬁﬂt::-:\o:::]: Vate
B Virtudlni terminl (51 [ ' 1

| Vyjrobee: BM-Software, 53107 Neméidkey 84, Eeska republia |  Firma: BM-Sofwara =
B | [ tel: 00420 608 447546, e-mad: bmsoR@seznam.cz | 5
?'J Sestavy z dDCth-T d web: www.dochazka,eu :9 [F“If" .
) Nastaveni e-mailu (7 [ s M:‘"‘::fh:’m PR

Vitejbe na strankach obaahuiicich Intranatovou aplika urtenou na evidend dochiziy zaméstnanci.
Poket firem v systému je 1.

m

# Schvalovani dochizky (7
Dokamentace k programu

B Migrace do cloudu (7 T i e vt Te P | |
- . ~ | azew firmy (1D firmy [Datum ralozeni Verse racovnil Fihlaseni I Popis price s programen.
Bl Smernice NIS2 1 | S | T PE R T i Eze ooz oiall D L




Zalohy databéaze:

Do oblasti zabezgeni pati samozejme také zalohovani dat programu. Podrobnfitupku, ktera popisuje gt
moznych tyf zaloh, od rdnich po automatické, od zaloha za provozu po o#-fidlohy, moznost zaloh do
cloudu nebo na jiny 8dvy disk atd. atd., vSe je popsano v navodu v meirma / Navody PDF / Zaloha
databaze” Frirucku také najdete na instaél@m nebo aktualizaim disku ve slozcérirucky

=

=] Historie logovani [

= Priwodce uzivirkou 7

1 ———— BM S(yctwam Némeicky 84, 69107 Néméicky u Breclavi
El Dokumenty F Vijvg, viroba, prodej a montaz dochdzkovych a identifikacnich systémii

E Schvalovani dochizky (7
B-CA Navody PDF (online) (5 B |
B Admin. pfirucka (5 | Tel: 519 430 745, Mobil: 408 447 54¢&
e-mail: bmsoft@seznam.cz

welb: hitp:/ /www.dochazka.eu

B Utiv. piirucka 5

8 Nastaveni smén (7

|

B Typy price &

L

Zaloha databaze dochazkového systému (pro ASQL)

8 Pfevody pfes€asi [ |

5 Exporty do mezd [T /

B Exporty XML £ : Doporutujeme pravidelné zalohovani databaze dochazkového systému, nejlépe na jiny disk & jiné PC, aby v
£ Ziloha databize (7 / ptipadé vétiiho poskozeni pivodniho poéitace bylo mozné data obnowit.

5 Absence [T B % : ; s B 3
: , o Existuji celkem 4 moznosti zalohy databaze systému Dochdzka 3000. Kazda ma své pfednosti.
™ Pracovni poméry O
# Personalistika (5

L - A. Off-line ziloha soubori na disku U RasPi a Yuno zdlohujte metodou B.
™ Vypocet dochazky OF

i Podpora (3

2 Chyby terminali (7
5 Nastaveni prav (3
& Pristup po siti (7
8 Uzavérka dochizky 7 [ 1. Nejprve je tfeba zastavit v pofitadi sluibu MySQL. To provedete v
& Nastaveni HTTPS (7 | "ovladacich panelech™ a "Nastrojich pro spravu™ oteviit "Sluiby" a v

Vyhodou této metody je, ¥e dokaZe zazalohovat i poskozenou databazi, naptiklad kdy¥ se po nekorektnim
vypnuti PC potkodi indexove soubory. Nevvhodou je nutnost provadéni pfimo na hlavnim PC dochazky a dale
nutnost zastavit po dobu zélohovani databazovy SQL server (off-line zaloha). Postup zalohy je nasledujici

Ve stejném menpFirma / Navody PDF* nebo ve slozcArirucky na CD jsou i vSechny dalSi navody, jako
Administratorska firucka pro spravce systému_zivatelska pirucka pro bezné zasstnance, vedouci,
personalisty atdRristup po sitpro nastaveniistupu do programu z ostatnichéfiect, Nastaveni HTTP$ro
aktivaci Sifrovaného spojeriarizeni GDPRoro celou oblast rifzeni o ochratiosobnich Udéja celdada
dalSich navodl Napiklad i prirucka Podporapro moznost vyuziti placené podpory ze strany bgeonebo
zékladni podpory dostupné zdarma na telefonu nehaikem. Nebo firu¢cka Migrace do cloudypro gipad, ze
byste nenili kapacity k tomu zabyvat se spravou hlavniho BChdzky (serveru)detre zaloh databaze a
aktualizaci programu a citcelu tuto problematikui@nechat na vyrobci programu.



