Nastaveni e-mailu

Program Dochazka 3000 dokazegkterych modulech odesilat zpravy a soubory e-maiNagiklad pokud
spustite pivodce uzésrkou v automatickém rezimu, odesSlou se na zadamgievystupni sestavy dochazky
(vypisy, vysledovka, fghledka, vykazy), exporty dat pro mzdové systémikéeré dalSi udaje. VSe je pro
odesilani e-mailu jiZ od instalace spréavrastaveno pokud pouzivate cloudovou verzi prograosiovanou na
cloudovém serveru vyrobce. Alé imstalaci programu na vase vlastni PC (s OS Wirgjse musi
konfigurace pro odesilani e-mailu upravigmé. A to na hlavnim PC dochazky (dochazkovém seryéds je
tieba pomoci aplikace Poznamkovy blok étena disku C:\ soubar:\apache\php\php.irk v m vyhledat a
nastavit polozku SMTP na vas e-mailovy servéesREj se pak budou e-maily odesilat. Musi se jednahtps
server nevyzadujici pro odeslani e-maitinjaSovaci tdaje (et a heslo) a s povolenou nesifrovanou
komunikaci (fivodni SMTP protokol se sluzbou naslouchajici nay®5). Nastaveni tedy naleznete zhruba v
polovine souboruc:\apache\php\php.infhledejte nafiklad pres CTRL-Hiettzec SMTP) a pdebnacast ma ¥
vychozim stavu nasledujici tvar:

[mai | function]
; For Wn32 only.
SMIP = | ocal host
sntp_port = 25

Upravit je feba pra¥ poloZkuSMTP = localhosha spravnou adresu. Vychozi localhost by fungojeaios
piipadt, Ze sluzba e-mailového serverbna stejném pataci jako je nainstalovana dochazka. Pokud ale
provozujete e-mailovy smtp server (tidgad sendmaiti postfix na linuxu) na jiném PC v siti, musite statp
misto pivodniho localhost nastavit IP adresu nebo doméjmgao tohoto péitace s EZici e-mailovou
sluzbou. Nagiklad kdyZ e-mailova sluzbashi na PC s IP adresu 192.168.1.10, opravite nastaasledové&

[mai | function]

; For Wn32 only.
SMIP = 192. 168.1. 10
sntp_port = 25

Zmenili jste tedy nastaveni polozky SMTP takto: SM¥R92.168.1.1(a poté jeieba soubor ulozit (v
poznamkovém blokuips menu Soubor / Ulozit). Pokud jste vSe nastapilavié, zanou se e-maily ndjklad
z automatickéhodhu privodce uzasrkou jiz sprave odesilat. Pokud ale e-mailovy server neni nastpven
moznost poslani e-mailu bez&sgni odesilatele a v ne3ifrovan0 komunikaci, mugit® konfiguraci upravit
(chybové zpravy naleznete v logu e-mailového sely@ebo pouzit e-mailovy server jinyti Rontrole e-mailu
také owite, zda u fijemce neskatily piijaté zpravy ve spamoveé sloZtieve sloZzce nevyzadané posty a
podobrg.

Adresu odesilatele dochazka nastavuje podle polBzikailova adresa zadané v menu Firma / Editacgijida
kde je roviz mozné nahi@ pres odkaz Test e-mailu spustitéteni funkénosti odesilani e-mdil Testovaci e-
mail, ktery se odeSle na zadanou adresu je jedigduta gednet zpravy Testovaci e-mail z Dochazky 3000"
a obsahuje jen stény text"D3000 - Nastaveni OK".

Funkce odesilani e-maije primari urcena pro cloudovou instalaci programu a to zejméaaiely modulu
Pravodce uzasrkou. V cloudové dochézce totiz uzivatelé nem#gtpp k disku, takZze tam neni mozné vyuzit
ukladani soubdrdo mistni diskové slozky datového skladu. KdeZimkalni instalace dochazky na vasem PC
s windows se v fivodci uzaérkou nastavi diskova slozka pro datovy sklad a spube ukladaji na vas disk,
takze jejich odesilani e-mailem neniieb@a.

Odesilani na e-mail se tedy primé&kryuziva v cloudové dochazce pro soubory sestavédza U lokalni
instalace se pouZziva ukladani soutbyoa vas lokalni disk.



Nastaveni pro odesilani pes cizi SMTP server (nap. gmail.com)

Pokud chcete odesilani e-niatiprovoznit i na hlavnim PC dochazky (serveru) s\iBdows a nemate

k dispozici vlastni vhodny smtp server nevyzadyfitilaSeni uZivatele a neSifrovanou komunikaci, laait
specialni upraveny program sendmail pro windowexykbude zajigovat odesilani e-mdila mezi dochazkou a
libovolnym smtp serverem bude plinit roli jakéhosigkednika, takZze pak Ize e-maily posilata ges smtp
server seznamti googlu nebo jiny. Do konfigurace tohoto specitnprogramu sendmail uvedete
piihlaSovaci udaje pro plnohodnotny smtp server pétepouzit i Sifrovanou komunikaci. Program stdbma
webuhttps://github.com/sendmail-tIsl-2/main a tam je i nAvod pro zprovoam programu a jeho nastaveni v
php dochazky.

Zde strgné priklad nastaveni pro odesilarfep Gmail od firmy Google.iBdpokladem je, Ze u gmailu mate
n¢jaky (et a fes rEj se budou e-maily dochazky odesilat. Pokud jejaten#id’te si jej, jedna se asbny
e-mailovy et na gmail.com.

Postup nastaveni dochézky pro posilani efnmiigds gmail.com:

1) Nejprve z webittps:.//github.com/sendmail-tIsl-2/main stdhnete soub@endmail_v33 TLS1 2.zip

= \-\ B hitps //github.com/sendmail-tls1-2/main c ¥ Hiedat

O Product Team Enterprise Explore Marketplace Pricing

B sendmail-tls1-2 / main Public N\, Notheation:

<> Code () Issues 1 7 Pul requests ® Actions © Security |+ Insights

Y master - P Llbranch 0 tags

Ulozit odkaz jako...

ﬁ sendmail-tls1-2 Update README.md &4
[ Changelog.txt Changelog v33
[ LICENSE Update LICENSE
[} READMEmd / Update README.md
endmail w33 TLS1 2.7iF wdd nf candmail avawith TL5 v1.2 support
BE-.J il w33 TLS1 2.zid 23 nf Il ith TLS v1.2 supp
: Otevrit odkaz v novém panelu
B sendmail.dpr Oteviit odkaz v novém okné
Otevfit odkaz v novém anonymnim okné
‘=  README.md Pridat odkaz do zalozek 1!

Kopirovat adresu odkazu

Fake Sendn Hledat ,Sendmail_v33_TL..." na webu , Google" !h TLS V1.2 Support

Prozkournat preek

This is 3 revival of the fake sendmail nroaram by Byron lones (httns dAananw alob com audsendmail N if wou don't ne

Pokud by¢asem nebyl odkaz na github fuink, 1ze zip soubor stahnout i zde:
http://www.dochazka.eu/dochazka3000/download/seidipa



2) Po staZeni soubor rozzipujete a soullibgay32.dll, sednmail.exe, sendmail.ini a ssleagiB2lozte na disk
C:\ do slozky c:\apache\sendmail\ kterou vyttejest pied kopirovanim soubbr

t' ‘._‘ - Poditagé » Mistni disk (C) » apache » sendmail Prohledat

Usporadat « Zahrnout do knihovny - Sdilets = Vypalit Mova slozka
' Oblibené poloiky MNazev polozky . Datum zmény Typ Velikost
1% libeay32.dll 30.7.2022 17:29 Roziireni aplikace 1349 kB
M Plocha [ sendmail.exe 30.7.2022 17:28 Aplikace 2445 kB
1 Knihowvny # | sendmail.ini 6.8.202211:33 Mastaveni konfigu... 3 kB
__ﬂ Dokumenty %, ssleay32.dll 30.7.202217:29 Roziiteni aplikace 330 kB
& Hudba
= Obrazky
B videa
#d Domaéci skupina
A tech
M Pocitad
&, Mistni disk (C:)

3) Uprava soubora:\apache\php\php.ini (mode psané Gdaje jsou editované)

[mail function]

; For Win32 only.

jSMTP = localhost

ysmtp_port = 25

; For Win32 only.

;sendmail_from = me@example.com

; For Unix only. You may supply arguments as well (default: "sendmail -t -i").
sendmail_path = "c:\apache\sendmail\sendmail.exe -t"

; Force the addition of the specified parameters to be passed as extra parameters
; to the sendmail binary. These parameters will always replace the value of

; the 5th parameter to mail(), even in safe mode.
;mail.force_extra_parameters =

Stai tedy napsat stdnik gediadky SMTP=asmtp_port=
Nasledr zrusit stednik gedradkemsendmail_path=a upravit obsah tohoto parametru dle vySe uvedenéh

4) Uprava soubora:\apache\sendmail\sendmail.ini(mode psané tdaje jsou editované)

[sendmail]
smtp_server=gmail.com
smtp_port=25

smtp_ssl=auto
error_logfile=error.log
debug_logfile=debug.log
auth_username=jmeno_uctu@gmail.com
auth_password=heslo_k_uctu
pop3_server=

pop3_username=
pop3_password=

force_sender=

force_recipient=

hostname=



Polozkusmtp_servetedy nastavite ngmail.com polozkusmtp_sslpravite na hodnotauto, do polozky
auth_usernameavedete uzivatelské jméno vaselttulu gmailu (kompletni e-mailovou adresu) a do pkyo
auth_passworahapiSete heslo k tomuto e-mailovéngtul Jak vidite heslo je zde ¥iném textovénditelném
tvaru, takze pro odesilani zprav z dochazky emajéevinodné #idit novy (&et, ktery nikdo jiny nepouziva na
soukromoui oficialni firemni komunikaci. BhlaSovaci Udaje jsou v souborézbe citelné, takze jeieba
myslet na to, Ze mohou byt zneuZzity, pokud se lbsauc:\apache\sendmail\sendmail.ima hlavnim PC
dochazky dostane nepovolana osoba.

Soubory v bod 3 a 4 editujte aplikad?oznamkovy blo& po provedeni Uprav je pochopitelmezapomite
ulozit, aby se zrny nastaveni zachovaly.

5) Nyni jiz miZete v Dochazce 3000 vyzkouSet zda se e-maily &ktitelesilaji. St&i v menuFirma / Editace
Udaji: nahde vedle poloZzky pro e-mail kliknout na odKbest e-mailu

Dochizkovy systém 3000 (& Editace udajua o firme : Agrostar
Firma: Agrostar
QAN LEREEo @ Jméno firmy : Agrostar

- . - Administratorské heslo ; ssessssses Znovu Admin. heslo ; ssssssssse
(3 Zaméstnanci @
O L3 Firma @& Standardni heslo: Znova standardnd-

& Editace udaji (5 E-mailovi adresa: @ Test e-mail
[d Databdze @

Docios £5 (3 B it By e [l

a poté v oka testovani zadat e-mailovou adresu na kterou bddslana testovaci zprava.

Owéfeni nastaveni e-mailu v programu

Test konfisurace e-mailu:

r

i ani testovaci zpravy:
(zadejte jen jednu e-mailovou adresu)

[ Posli testovaci e-mail ]

Pro spravnon funkci e-maihn nmsi byt na hlavnim PC dochazky v soubom
c\apache'php'php ind
nastavena polozka SMTP na adresu mailoveho servern, ktery povolije odesilami zprav. Vice v této napovéds @

Pokud jste vSe nastavili spréayriak nejpozdji do nékolika minut by vdm rdla na uvedeny e-mailrijit
testovaci zprava (odesilatelem bude ta adresa jaervedena v merkirma / Editace udaj)

i Testovaci e-mail z Dochazky 3000 - Zprava (Prosty Text) e B0 |
Soubor L]prgv_r,r Zobrazit Vloiit Format [Mastroje Akce MNapowéda - -
v Odpovédét | 5 Odpovédét viem | ofF Predat dal | &S b o [h'_," PO SRR R éﬁg -

Od: root@dochazka.eu Odeslano: sobota 6.8.2022 12:30

Komu: pc26@dochazka.eu

Kopie:

Predmét: Testovad e-mail z Dochazky 3000
[D3000 - Nastaveni OH -




Piijem e-maihli z cloudové instalace fi pozadavku pfijemce na vySSi zabezgeni:

Pokud méte dochazku nainstalovanou mimo vas sémagfiklad u clodové instalace dochézky) a tento server
nepodporuje Sifrovanyipnos e-mail pro odesilani, kdezto vas firemni SMTP servekteay zpravy

z dochézky fichazi, obsahuje striktni konfiguraci vyZadujidi@iani (SSL/TLS) a nemate moznosténit
konfiguraci prostedi dochazky dle postupu z tétiorpcky, je zde jedt dalSi mozné nahradidSeni. To spiva

v tom, Ze si naifiklad na e-mailovych servereskznam.cneboo2active.cziidite réjakou e-mailovou
schranku, ktera budegifaté e-maily peposilat na vas e-mailovy server a dochazku nasteak, aby e-maily
odesilala na tuto seznamovou e-mailovou adresthéxd@ tak poSle e-mail na server seznamu neboieRact
ten jej automaticky feposle k vam jiz s pouzitim Sifrovani (TLS 1.2, RSAA256).

Server pfilemce

Server odesilatele Server prostiednika

Internet

Internet

Na serveru progtdnika (tedy napemail.seznam.yzedy zalozZite e-mailovou schranku a v ni pomoc
Nastaven{ozubené kolk&ko) zalozite ve volbPravidla nové aktivni pravidlo, které vSechny zpravy od
odesilatele (naproot@dochazka.gwspusti akcPosli kopiina cilovou emailovou adresu na servdijemce.

Ukazka vytvdgeni pravidla pro feposilani na e-mailovém serveru seznamu:

S I 2
s Upravit pravidlo
« Zpét do Emailu Nazev pravidla
Kopie na gmail
Odesilatel
Vzhled Pravidlo je aktivni
Voloy funkci Ignorovat dalsi pravidia
p Pravidia o . .
Pokud alespon jedna podminky souhlasi:
Import e-mail
Pfistup z aplikaci =
sdileni pistupu Obsahuje Odstranit podminku
Informaéni sdé&leni root@dochazka.eu

Hromadne
Proved tuto akci:
Spam
Posli kopii
Kos _ ) )
Adresa Qdstranit akci
Vlastni sloZky ) ) )
; mujemail@gmail.com
Stitky
Neukladat Ulodit

Pokud byste nepibovali ukladat kopie zprav na serveru piedbika (a nehrozila pak zapin schranky), tak
akci prepnete z typ®osli kopiina typPresneruj a smaz Nezapomste pravidlo uloZit se zatrzitkeAktivni



Ukézka hlaviek pi preposilani e-mailu z dochazkygs prostdnikaseznam.cz na Fijemcegmail.com:

Received: from mxe-2-a86.seznam.cz (mxe-2-a86.seznam.cz. [2a82:598:64:8a60::16800:a86])

by mx.google.com with ESMTPS id 4fb4d7f45dlcf-5f783341fc65i6338323a12.470.2025.04.29.02.69.20

for < @gmail. com>

(version=TLS1 2 CiEher:ECDHE—ECDSA—CH&CH&ZB—PDLV1385 bits=256/256);

Tue, 29 Apr 2025 82:69:21 -8780 (PDT)
Received-SPF: pass (google.com: domain of @seznam.cz designates 2a82:598:564:8a00::1886:a86 as permitted sender) client-
ip=2a082:598:64:8a00: :18080:a86;
Authentication-Results: mx.google.com;

dKim=Ea55 header.i=@seznam.cz header.s=5zn28221814 header.b=NaR34Fbb;

spt=pass (google.com: domain of dseznam.cz designates 2a82:598:64:8a00::1606:a86 as permitted sender)
smitp.mallTrom= dseznam.cz;

dmarc=pass (p=NOME sp=MONE dis=NOME) header.from=seznam.cz
Received: from email.seznam.cz by smtpc-mxe-747d7bc4b8-79tpr (smtpc-mxe-747d7bc4b8-79tpr [2282:598:64:8a00::1080:a86]) id

164ca93f89%be4ael632ecc3; Tue, 29 Apr 2825 11:89:28 +8288 (CEST)

Ukazka hlaviek pi preposilani e-mailu z dochazkygs prostednikao2active.cz na gijemcegmail.com:
Received: from backmx.iol.cz (backmx.iol.cz. [194.228.41.112])
by mx.google.com with ESMTPS id ab48c23ab2f3a-ace6ed42{910851614747566b.152.2025.084.29.82.37.28
for < @gmail.com>
(version=TLS1 2 cipher=ECDHE-ECDSA-AES128-GCM-SHA256 bits=128/128);
Tue, 29 Apr 2025 02:37:28 -0700 (PO)
Received-SPF: pass (google.com: domain of @o2active.cz designates 194.228.41.112 as permitted sender) client-
ip=194.228.41.112;
Authentication-Results: mx.google.com;
dkim=pass header.i=@lo2active.cz header.s=ooo header.b="qpbs/+YD";
sef=Ea55 {google.com: domain of @oZactive.cz designates 194.228.41.112 as permitted sender)
smtp.mailtroms= @oZactive.cz
Received: from smtp-outd4.iocl.cz (unknown [194.228.2.92]) by backmx.iol.cz (Postfix) with ESMTP id ©29FD31847CF for

4 ggmail.com»; Tue, 29 Apr 2825 11:37:28 +8200 (CEST)
Received: from aa.iol.cz (aa.iol.cz [90.176.151.111]) by smtp-out4.iol.cz (Postfix) with ESMTP id DAC3BCBCS56A3 for
“ @gmail.com»; Tue, 29 Apr 2825 11:37:27 +6288 (CEST)

DKIM-Filter: OpenDKIM Filter vw2.11.8 smtp-outd4.iol.cz DAC3BCBCSEA3
DKIM-Signature: v=1; a=r5a—5h3256; c=relaxed/relaxed; d=o2active.cz; s=000; t=1745010447;

Tento postup tedyipstavuje ndhradiiéSeni pro kazdyifpad, kdy pijimaci server vyZzaduje vySsSi zabegpei
pii piijmu zprav nez jaké poskytuje e-mailovy server ddede a nerzete konfiguraci odesilatele 2nit.
Prijimaci server (server adresata e-mailu) by jinatézu ,zahodil, protoZeignos nespuje jim pozadovana
vySSi kritéria na zabezpeni grenosu e-mail nez jaké nabizi odesilajici e-mailovy server. Tsgtaedy tyka
nejen situace kdy matéipre nastaveny vas vlastni firemni e-mailovy server, raiklad i servery googlu
(nap. sluzba gmail.com) vyZaduji vysSi zabempd. Takze vySe popsany postup vyuZzije jako pedsiika jiny
e-mailovy server (na@pseznamu nebo o2active a dalSi), ktery je ochafignout zpravu odeslanou s nizsi
urovni zabezpeeni od odesilatele a tuto zpravu nasteaimed odeslat s vysSi arovni zabegpeé [Fijemci.



DalSi moznosti odesilani e-mail

Existuje také moznost automatizo¢ardesilat e-maily a to¢etns piipadnych piloZzenych soubar se
sestavami z dochazky.

VSe je podrob& popsano v firucce WebAPIl.PDFkterou naleznete na instatam ¢i aktualiza&nim disku ve
slozce\Prirucky\ a na jejich poslednich stranachasti nazvangOdesilani vystup prikaz: WebAPI e-
mailem*. Sowasti je i kkolik prikladi véetrg ukazky odesilani sestavy objednanych jidel vergtracim
systému, ale odeslat Ize timtaizpbem i jiné sestavy vygenerovartépikazy WebAPI v té firucce
podrobré popsané.

Generovani sestav s jejich ukladani do poZzadovatkysna diskuii v siti nebo odesilani e-mailem Ize
nastavit automaticky v naplanovatesy [fes operéni systém Windows pomoci funkbaplanované ulohy



