
Nastavení přístupu do menu terminálů BM-Finger:  

Při zadávání zaměstnanců do terminálu (zakládání otisků, karet, hesel a podobně) mimo jiné určujete práva, 
jaké bude mít uživatel pro administraci samotného zařízení. Většinou se jedná o volbu práv obsahující možnosti 
Uživatel, Registrátor, Administrátor a některé terminály ještě přidávají Super admin. Dle typu terminálu. 

Pokud jsou všichni uživatelé zadaní jen s právem Uživatel, pak je přes klávesu Menu úplně všem dostupná plná 
možnost konfigurace terminálu. Což samozřejmě není správně, protože uživatelé by mohli například měnit čas 
a falšovat tak docházku. Proto je třeba vybrané pracovníky nastavit na právo Administrátor (případně Admin či 
Super admin. pokud to terminál umožňuje). Tím se přístup do menu zamkne a po jeho zmáčknutí se musí 
uživatel nejprve přihlásit (otiskem, heslem, kartou...) a terminál si ověří, jaká má uživatel práva. Jen ty volby 
menu mu pak zpřístupní.  

Obyčejný uživatel nemá přístup do menu vůbec.  
Registrátor může zadávat nové uživatele či upravovat stávající, ale jen pokud mají stejné nebo nižší právo než 
on. Nezadá třeba Admina, ani jej neupraví. Dále může stahovat data na USB flash disk (flešku). 
Admin či Super admin může úplně vše, tedy i měnit čas, nastavovat IP adresu, mazat data, zakládat libovolné 
uživatele atd. atd. Některé levnější terminály mají jen dvě volby – obyčejný uživatel a administrátor (který má 
pak plná práva). 

Určitě doporučujeme zadat do terminálu jako administrátora (či super admina) i nějakého "fiktivního" 
zaměstnance například pod číslem 9999 a nastavit mu přihlášení číselným heslem. Tyto údaje pak uschovat 
například do obálky do trezoru a podobně. Tento "fiktivní" účet se Vám bude hodit v případě, kdy bude fyzický 
administrátor nedostupný (například dlouhodobě nemocný, přestal u Vás pracovat a podobně) a budete 
potřebovat konfigurovat terminál (změna času, komunikace atd.) nebo zadat admina nového. To jako běžný 
uživatel či registrátor nemůžete. Takže se přihlásíte tímto "fiktivním" účtem a máte vše dostupné.  

Od verze docházkového systému 7.04 lze uživatele v terminálu konfigurovat i z programu Docházka 3000 z 
jeho administrátorského menu, pokud je terminál dostupný po síti LAN (mimo cloudu). Přístup je přes admin. 
menu "Zaměstnanci / Editace údajů" a dole tlačítko "BM-Finger". Nejprve si z terminálu do databáze stáhnete 
data všech uživatelů. Poté v tabulce přes editaci upravíte právo vybranému uživateli na administrátorské. 
Nakonec pošlete záznam upraveného pracovníka z databáze zpět do terminálu. Pak již bude mít tento 
zaměstnanec plný přístup do menu terminálu. Pokud máte starší verzi programu, objednáte aktualizaci zde: 
    http://www.dochazka.eu/dochazka3000/shop/index.php?naid=45 

Narazili jsme i na případ, kdy si zákazník v terminálu žádného administrátora nezaložil. Měl pouze 2 
registrátory, čímž vlastně zamknul plný přístup do menu. Měl starší verzi programu, která neuměla po síti měnit 
nastavení uživatelů popsané výše a aktualizovat nechtěl. Pak nelze měnit datum a podobně, protože registrátor 
na to nemá právo. Protože ale registrátor může snížit práva sobě i jiným registrátorům, stačilo těm dvěma 
existujícím registrátorům upravit práva na obyčejné uživatele. Tím pádem v terminálu byli všichni jen jako 
běžní uživatelé, čímž se menu úplně zpřístupnilo i bez nutnosti přihlášení a problém byl vyřešen.  

Obdobná situace může nastat, pokud máte v terminálu registrátora, administrátora a tohoto administrátora 
smažete (on sám se smaže). Pak zůstane jen registrátor a ten nemá některé funkce přístupné, přitom jiného 
admina založit nemůže. Stačí, aby si tento poslední registrátor ponížil právo na obyčejného uživatele, čímž se 
menu odblokuje a je plně přístupné i bez přihlášení.  

Pokud ale dojde k situaci, kdy máte starou verzi programu, nemáte zřízený "fiktivní" administrátorský účet a 
jediný fyzický administrátor je nedosažitelný, vznikne problém se zablokováním přístupu ke konfiguračním 
funkcím terminálu. Poté nezbude něž pořídit aktualizaci docházkového programu a situaci vyřešit výše 
popsaným způsobem, tedy změnou práv přes program po síti LAN. Postup možnosti změny práv je popsaný 
v příručce Personalistika v docházce v admin. menu „Firma / Návody PDF“ v její 2. části nazvané „Správa 
zaměstnanců v terminálech BM-Finger“.  Pokud terminál k síti připojen není nebo je SW v cloudu, je situace 
horší a terminál (respektive jeho plné menu) neodblokujete. Pozor tedy na tuto situaci.  


